ZARZADZENIE NR 347 /23
Woéjta Gminy Brudzen Duzy

Z dnia 29.05.2023 r.

w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji.

Na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pézn. zm.), art. 32 ust. 3
ustawy z dnia 14 grudnia 2018r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019r. poz. 125), art.13 ust. 1 ustawy z dnia 17
lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (t.j. Dz. U. z
2021 r. poz. 2070 z pézn. zm.) w zwigzku z§ 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (t.j. Dz. U. z 2017r. poz. 2247), zarzadza sie, conastepuje:

§1.

1. W Urzedzie Gminy Brudzen Duzy, ustanawia sie, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali System Zarzgdzania Bezpieczehstwem Informacji, zwany dalej: SZBI,
zapewniajgcy poufnos¢, dostepnosc i integralnosé informacji z uwzglednieniem takich atrybutow jak
autentycznosé, rozliczalno$c¢, niezaprzeczalnos$é iniezawodnosé.

2. SZBIl odnosi sie do ochrony informacji we wszystkich procesach, w ktérych informacje sa
przetwarzane, w szczegoélnosci ustanowienia, wdrazania, eksploatacji, monitorowania, utrzymania i
doskonalenia bezpieczenstwainformacii.

§2.

1. Dokumentacja SZBI stanowi zatgcznik do niniejszego Zarzgdzenia.
2. Podstawowg dokumentacje SZBI stanowi:

a) System Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Gminy Brudzen Duzy - dokument
wprowadzajacy,

b) Polityka Bezpieczenstwa Informacji (PBI),

c¢) Polityka Bezpieczenstwa Teleinformatycznego (PBTI),

d) Polityka Bezpieczenstwa Danych Osobowych (PBDO),

e) Procedura klasyfikacji informacji i analizy ryzyka.

W/w dokumenty zostaty zatwierdzone przez Wojta Gminy Brudzen Duzy.
§3.

W Urzedzie Gminy Brudzen Duzy przynajmniej raz do roku przeprowadzony zostanie audyt
wewnetrzny w zakresie bezpieczenstwa informacji, zgodnie z wymogami okreslonymi w § 20 ust. 2
pkt. 14 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram



Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

§4.

1. Pracownicy majg obowigzek zapoznania sie z SZBI (co powinni potwierdzi¢ stosownym
oswiadczeniem) oraz stosowania jego zapisow.

2. Kierownicy komorek organizacyjnych odpowiadajg za wdrozenie przestrzeganie SZBIl w
podlegtych sobie komérkach organizacyjnych.

§5.

W zwigzku z wdrozeniem Systemu Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Gminy
Brudzen Duzy nastepuje powotanie nastepujacych rol:

Koordynator Bezpieczenstwa Informacji - Pani Maria Maraszek
Zastepca Koordynatora Bezpieczenstwa Informacji - Pan Piotr Sieczkowski
Inspektor Ochrony Danych - Pani Edyta Wasilewska,
Administrator Systemu Informatycznego - Pan Piotr Sieczkowski.
§ 6.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

§7.

Traci moc Zarzgdzenie Nr 36/19 Wojta Gminy Brudzen Duzy z dnia 30 kwietnia 2019 r.

Wéjt Gminy Brudzen Duzy

Andrzej Dwojnych
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1. Wprowadzenie

Niniejszy dokument przedstawia gtéwne zatozenia w obszarze realizacji kluczowych elementow
funkcjonowania Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI) w Gminie Brudzen Duzy,
wraz ze wskazaniem wymagan normy ISO/IEC 27001, a takze regulacji zewnetrznych, ktérym
podlega Urzad Gminy:

o System Zarzadzania Bezpieczenstwem Informacji odnosi si¢ do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji przy
zachowaniu ich poufno$ci, integralno$ci oraz dostepnosci,

o Wszystkie komorki organizacyjne Urzedu Gminy Brudzen Duzy zostaty objete Systemem
Zarzadzania Bezpieczenstwem Informaciji,

o Obszary bezpieczenstwa opisane przez System Zarzadzania Bezpieczenstwem Informacji
przedstawia ponizszy schemat:

System Zarzadzania
Bezpieczenstwem
Informacji - dokument
wprowadzajacy

Polityka
Bezpieczenstwa
Teleinformatycznego
(PBTI)

Procedura klasyfikacji
informacji i analizy
ryzyka

Polityka Polityka Ochrony

Bezpieczenstwa Danych Osobowych
Informacji (PBI) (PBDO)

Deklaracja
stosowania
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2. Role i odpowiedzialno$¢ w zarzadzaniu bezpieczenfistwem informacji

Najwyzsze kierownictwo i odpowiedzialno$¢ za zarzadzanie bezpieczenstwem
Informaciji.

Podejmowanie kluczowych decyzji dotyczacych funkcjonowania Gminy jest domeng Wajta.
Podobnie w zakresie bezpieczenstwa informacji, dla najwazniejszych zagadnien zwigzanych z
artykutowaniem wizji i kierunkéw rozwoju niezbedne jest wkomponowanie SZBI w struktury
zarzadzania Gmina.

W ramach wdrozenia SZBI przyjmuje sig, iz Wo6jt Gminy bedzie brat czynny udziat w
podejmowaniu kluczowych decyzji dotyczacych Systemu Zarzadzania Bezpieczeristwem
Informacii.

Wskazane decyzje odnosza sie do:
e Powotania Koordynatora Bezpieczenstwa,
e Zatwierdzania wynikow oceny ryzyka,
e Zatwierdzania planu postepowania z ryzykiem oraz raportu z przegladu zarzadzania dla
Gminy,
e Zatwierdzenia dokumentow wchodzacych w sktad Systemu Zarzadzania Bezpieczerstwem
Informacji (SZBI).

Koordynator Bezpieczenstwa

Powotana zarzadzeniem Wéjta Gminy osoba odpowiedzialna za zapewnienie odpowiedniego
poziomu bezpieczenstwa informacji, w szczegdlinoSci:
e Zapewnienie funkcjonowania systemu zarzadzania w Gminie opartego 0 wymagania normy
ISO/IEC 27001,
e Nadzorowanie wspdlnych dla wszystkich obszaréw Gminy elementéw dokumentacii,
zawierajgcej wymagania dla bezpieczenstwa informaciji,
e Realizacja zadan pozwalajgcych na utrzymanie Systemu Zarzadzania Bezpieczenstwem
Informacji w Gminie,
e Raportowanie do Wéjta wynikdw analiz dotyczacych Systemu Zarzadzania
Bezpieczenstwem Informacji i opracowan majacych na celu doskonalenie SZBI.
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Zastepca Koordynator Bezpieczenstwa

Koordynator Bezpieczenstwa wspierany jest przez zastepce, powotanego na wniosek Koordynatora
Bezpieczenstwa zarzadzeniem Wojta. Do odpowiedzialno$ci Zastepcy Koordynatora nalezy
utrzymanie Systemu Zarzadzania Bezpieczenstwem Informacji na terenie Gminy, w szczegdlnosci:

Zapewnienie funkcjonowania systemu zarzadzania w Gminie opartego 0 wymagania normy
ISO/IEC 27001,

Wypetnienie wymagan zdefiniowanych we wspdlnej dla catej Gminy dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji,

Realizacja zadan pozwalajgcych na utrzymanie Systemu Zarzadzania Bezpieczeristwem
Informaciji,

Raportowanie do Koordynatora Bezpieczenstwa wynikéw analiz dotyczacych Systemu
Zarzadzania Bezpieczenstwem Informacji i opracowan majgcych na celu doskonalenie
Systemu Zarzadzania Bezpieczenstwem Informaciji,

Realizacja zadan wynikajacych z dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacii.

Inspektor Ochrony Danych

Do obowigzkéw Inspektora Ochrony Danych w szczegdlnoSci nalezy:

Sprawdzanie przestrzegania przepisdw o ochronie danych osobowych, w szczegoinosci
poprzez:

o Sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

o Wytycza kierunki zmierzajace do zapewnienia odpowiedniej ochrony danych
osobowych oraz nadzoruje przestrzeganie ustalonych zasad o nadzorowanie
opracowania i aktualizowania dokumentacji,

o Zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych,

prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych.

Administrator Systeméw Teleinformatycznych

Do obowigzkéw Administratora Systemow Teleinformatycznych nalezy w szczegélnosci:
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e Biezace monitorowanie oraz raportowanie stanu bezpieczenstwa systemow
teleinformatycznych,

¢ Implementacja odpowiednich mechanizméw bezpieczeristwa w administrowanej
infrastrukturze informatycznej,

e Nadawanie uprawnien uzytkownikom systemu informatycznego zgodnie z procedurg
nadawania uprawnien,

e Zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego,

e Tworzenie kopii zapasowych danych przechowywanych w systemie informatycznym,

¢ Instalacja i uaktualnianie oprogramowania oraz zarzadzanie licencjami,

¢ Monitorowanie funkcjonowania systemu informatycznego i przekazywanie informacji o
zagrozeniach administratorowi bezpieczenstwa informacii,

e Aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz w
usuwaniu ich skutkow,

e Rozwgj i utrzymanie infrastruktury sprzetowe;,

e Zarzadzanie politykg dostepu do systemdw informatycznych uzytkownikéw i oséb trzecich,

e Dokumentowanie procedur eksploatacyjnych, procedur wprowadzania zmian w systemach
informatycznych, procedur kopii zapasowych, procedur zarzadzania ciggto$cig dziatania
systemow, procedur odtworzeniowych,

e Zapewnienie zgodnosci stosowanych rozwigzan z przepisami prawa.

Kierownik komérki organizacyjnej

Kierownicy komorek organizacyjnych, z uwagi na zajmowane stanowisko, stanowig bardzo wazny
element w procesie zapewnienia bezpieczenstwa informacji w Gminie. Powinni oni oddziatywa¢ na
pracownikdw, weryfikowa¢ spetienie wymagan Systemu Zarzadzani Bezpieczenstwem Informacii
w podlegtych im komérkach oraz bra¢ czynny udziat w procesie przegladu uprawnien. Ponadto
kierownicy komérek organizacyjnych zobowigzani sq wskazywa¢ odpowiedzialnosci w odniesieniu
do zarzadzania systemami teleinformatycznymi.

Pracownicy Urzedu Gminy

Pracownicy Urzedu Gminy sg odpowiedzialni za przestrzeganie obowigzujacych zasad w zakresie
bezpieczenstwa systemoéw informatycznych oraz bezpieczenstwa informacji. Pracownicy mogg bra¢
udziat w projektowaniu, wdrazaniu i stosowaniu systemu zabezpieczen, aby unikng¢ sytuacji, w
ktérej pewne mechanizmy ochronne znacznie utrudnig lub niemalze uniemozliwig realizacje zadan
niektorych uzytkownikdw. Obowigzki pracownikéw w zakresie bezpieczenstwa informacji obejmuja;

e Przestrzeganie zasad bezpieczenstwa informacji, ochrony danych i bezpieczenstwa
systemu informatycznego,
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o Aktywny udziat w szkoleniach dotyczacych bezpieczenistwa informacji i systemu
informatycznego,

¢ Informowanie o incydentach w zakresie bezpieczeristwa informacji, w tym systemu
informatycznego,

e Aktywny udziat we wdrazaniu mechanizméw bezpieczefstwa poprzez opiniowanie
mozliwosci zastosowania okreslonego rozwigzania przy realizacji zadan danego
pracownika.

Dziatania jakie podejmujg pracownicy to:
o Udziat w analizie ryzyka i klasyfikacji zasobow,
e Raportowanie incydentéw bezpieczenstwa informaciji,
e Zgtaszanie wnioskéw o zmiane w dokumentaci.

Forum bezpieczenstwa informacji

Forum Bezpieczenstwa to ciato doradcze przy Koordynatorze Bezpieczenstwa, ktdre bedzie miato
wptyw na najwazniejsze elementy ciagtego doskonalenia przed przedstawianiem ich najwyzszemu
kierownictwu - Wojtowi do akceptacii. Zaktada sie aktywny udziat cztonkoéw Forum Bezpieczeristwa
Informacii w:
e Opiniowaniu tresci polityki i innych dokumentéw obowigzujgcych w Gminie,
e Przygotowaniu materiatow na Przeglad Zarzadzania i uczestnictwo w przegladzie,
e Przygotowaniu zakresu analiz ryzyka oraz opiniowaniu wynikéw oceny ryzyka przed
zatwierdzeniem przez Wijta,
e Definiowaniu dziatar doskonalgcych wynikajacych z audytow, przegladéw, incydentdéw oraz
oceny ryzyka, ktére majg wptyw na dziatalno$§¢ Gminy. Rekomenduije sie, aby w sktad
Forum wchodzili: Koordynator, zastepca Koordynatora, Inspektor Ochrony Danych oraz
osoby wskazane przez Koordynatora Bezpieczenstwa przed kazdym spotkaniem Forum.

Zespot Zarzadzania Incydentami

Interdyscyplinarny zespdt powotywany przez Koordynatora Bezpieczenstwa, w szczegoélnosci
odpowiedzialny za przeprowadzenie analizy i dalszg reakcje na wystepujace incydenty
bezpieczenstwa informacji w Gminie. Zespdt Zarzadzania Incydentami (ZZI) odpowiada miedzy
innymi za:
o Klasyfikacje zdarzen identyfikowanych w Gminie jako incydent lub zdarzenie nie bedace
incydentem,

o \Wskazanie dziatan jakie nalezy podja¢, aby zminimalizowac¢ skutki wystapienia incydentu,
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o Wskazanie dziatan pozwalajgcych na zabezpieczenie materiatu dowodowego zwigzanego z
incydentem,

e Definiowanie dziatar korygujacych, ktdre zapewnig, iz podobne incydenty nie bedg zdarzaty
sie W przysztosci.

Nalezy zapewni¢, iz osoby wchodzace w sktad Zespotu Zarzadzania Incydentami posiadajg
wiedze zaréwno dotyczacg incydentéw teleinformatycznych, jak i niezwigzang z obszarem IT.
Fakultatywne zadania ZZI:

Alertowanie i ostrzeganie,

Obstuga incydentéw teleinformatycznych,
Obstuga stabosci systemowych,

Analiza ztosliwego oprogramowania,
Ogtaszanie komunikatéw bezpieczenstwa,
Monitoring technologii bezpieczenstwa,
Ocena i audyty bezpieczenstwa,
Dystrybucja informacji zwigzanej z bezpieczenstwem,
Szkolenia z zakresu bezpieczenstwa,
Konsultacje z zakresu bezpieczenstwa,
Budowanie swiadomosci.

Wiasciciel informacii

Wiascicielem Informacii jest kazda osoba wytwarzajgca jg na danym stanowisku
merytorycznym. Przyjmuije sie, iz Wtascicielem Informacji bedzie osoba na stanowisku
kierowniczym, merytorycznie zwigzana z informacjami, ktérych jest wtascicielem. Rola ta
wykorzystywana bedzie do przeprowadzania cyklicznej klasyfikacji informaciji i jej oceny pod
katem bezpieczenstwa. Do zadan nalezacych do Wiascicieli informacji nalezy:

|dentyfikowanie i ocena grup informacji istniejacych w obszarze merytorycznym
Wiasciciela Informaciji,

Podejmowanie w uzgodnieniu z Koordynatorem Bezpieczenstwa decyzji dotyczacych
ksztaftu i sposobu realizacji,

Dziatan doskonalacych zwigzanych ze zidentyfikowanymi przez niego grupami
informaciji i zasobami, w ktérych informacje sq przetwarzane,

Dbato$¢ o przetwarzanie informacji zgodnie z zasadami Systemu Zarzadzania
Bezpieczenstwem Informacji w swoim obszarze merytorycznym.
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Wiasciciel zasobu

Wiascicielem Zasobu jest kazda osoba zarzadzajgca danym zasobem, w ktérym przetwarzane
sq informacje. Wtasciciel Zasobu odpowiedzialny jest za proces oceny ryzyka w odniesieniu do
zasobu, ktdrego jest wiascicielem. Mozliwym jest, aby Wiascicielem Zasobu byt administrator
systemu lub inna osoba wskazana przez kierownika komérki organizacyjnej, pracujgca w
obszarze, w ktorym zaséb jest eksploatowany. Wskazana osoba powinna nie tylko zarzadzac,
ale i utrzymywac zaséb oraz ponosi¢ odpowiedzialno$¢ w zakresie zarzadzania jego
bezpieczenstwem.

3. Odpowiedzialno$¢ za zatwierdzanie dokumentaciji

W ramach Systemu Zarzadzania bezpieczenstwem informacji zaktada sie nastepujace
odpowiedzialnosci w zatwierdzaniu elementéw dokumentacii:

o Wojt — Polityki,
o Koordynator Bezpieczenstwa — Procedury, Instrukcje, Zasady.

4. Nadzorowanie dokumentaciji

Podstawowym zatozeniem skutecznego wdrozenia dokumentacji i naturalnego korzystania z
niej przez pracownikdw jest wprowadzenie jednego miejsca w Gminie, gdzie zrodta najbardziej
aktualnej i obowigzujacej wiedzy bedg dostepne. Z uwagi na wielkos¢ i charakter organizacji a
takZe liczbe dokumentéw, wymagane jest umieszczenie dokumentacji w systemie
teleinformatycznym, ktéry bedzie wspomagat jej publikacje, zarzadzanie uprawnieniami do
poszczegolnych elementdéw dokumentacii, jak rowniez zarzadzanie wersjq. Powyzsze zatozenia
nalezy w szczegdlnosci skutecznie wdrozy¢ w obszarze bezpieczenstwa teleinformatycznego.
Zaleca sie rowniez rozszerzenie sposobu nadzorowania dokumentacji 0 inne wymagania
opisujace sposob funkcjonowania dziatan stuzb IT (np. procedury zamawiania ustug, realizacii
zgtoszen itp.). Zaktada sie réwniez mozliwos¢ ograniczenia dostepu do niektérych elementow
dokumentacji — np. szczeg6towe procedury bezpieczenstwa takie jak instrukcje wykonywania
kopii zapasowych, szczegdty zabezpieczen systemow czy definicje regut na systemach firewall.

5. Postanowienia koncowe

Wszystkie zagadnienia uwzglednione w dokumencie ,,System Zarzadzania Bezpieczenstwem
Informacji w Gminie Brudzen Duzy” majg na celu okreslenie strategicznych kierunkow i
odpowiedzialnosci wynikajacych z wdrozonego SZBI w Urzedzie Gminy. Wszelkie szczegdty w
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tym zakresie zostaty opisane w dokumentach powigzanych m.in. Polityka Bezpieczenstwa
Informacji oraz Polityka Bezpieczenstw Teleinformatycznego.
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1. Wprowadzenie

Polityka Bezpieczenstwa Informacji w Gminie Brudzen Duzy stanowi zestawienie zasad, praw i
regut oraz wytycznych i dobrych praktyk w zakresie zarzadzania i ochrony informacji w
szczegbInosci zapewniajac ich poufno$é, dostepno$é oraz integralnoS¢. Polityka okresla techniczne
i organizacyjne $rodki stuzace do osiggniecia celéw stawianych przed Systemem Zarzadzania
Bezpieczeristwem Informacji (SZBI).

W procesie tym kluczowe jest stosowanie wspdtczesnych technik i technologii, narzedzi oraz
systemow informatycznych stuzacych do przetwarzania i zarzadzania informacja, ktora jest jednym
z najwazniejszych zasobow Gminy i jest chroniona na kazdym szczeblu organizaciji.

2. Cele Systemu Zarzadzania Bezpieczenstwem Informac;ji

Gtownymi celami Systemu Zarzadzania Bezpieczenstwem Informacji w Gminie Brudzen Duzy sa;

e Zapewnienie bezpieczenstwa informacji przez utrzymanie atrybutéw dostepnosci,
integralno$ci oraz poufnosci,

e Spetnienie wymagan prawnych,

e Wzrost $wiadomosci pracownikow w zakresie bezpieczenstwa informacii,

e Zapewnienie ciggtosci dziatania $wiadczonych ustug,

¢ Przygotowanie organizacji na potencjalne incydenty zwigzane z bezpieczeristwem
informacii,

e Podniesienie wiarygodnosci organizacji wérdd interesariuszy.

Najwyzsze kierownictwo, wdrazajac Polityke Bezpieczenstwa Informacji zgodnie z wymaganiami
normy PN-EN ISO/IEC 27001:2017 pkt. 5.2; 6.2; 7.5 wykazuje przywddztwo i zaangazowanie w
kontek$cie bezpieczenstwa informacji podczas realizowanych proceséw w Gminie Brudzer Duzy
poprzez zapewnienie, iz wprowadzona Polityka Bezpieczenstwa Informaciji:

e Jest zgodna z celami strategicznymi istnienia organizacji,

e Okresla cele bezpieczenstwa informacii,

e Zobowigzuje najwyzsze kierownictwo do ciggtego doskonalenia systemu zarzadzania
bezpieczenstwem informacii,

o Okres$la spetnienie wymagan zgodnie z obowigzujgcymi normami prawnymi,

e Jest zakomunikowana w organizacji,

e Jest dostepna jako udokumentowana i formalnoprawnie wdrozona procedura.
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3. Kontekst organizacji

W oparciu o0 norme PN-EN ISO/IEC 27001:2017 pkt 4.3, Organizacja, okre$lajac zakres Systemu
Zarzadzania Bezpieczenstwem Informacji, rozwaza jej kontekst wewnetrzny oraz zewnetrzny,
identyfikuje strony zainteresowane, a takze okresla interfejsy i zaleznosci miedzy dziataniami
wykonywanymi wewnatrz organizacji, a takze przez inne organizacje.

System Zarzadzania Bezpieczenstwem Informacji obejmuje zakresem caty Urzad Gminy Brudzen
Duzy ze szczego6lnym uwzglednieniem relacji z gtbwnymi interesariuszami jakimi sg przede
wszystkim:

e Pracownicy organizacj,

e Osoby fizyczne obstugiwane przez organizacje w ramach wykonywanych przez nig zadan,
e Podmioty publiczne,

e Organy kontrolne,

e Kontrahenci organizacji (dostawcy, podwykonawcy, ustugodawcy),

¢ Organizacje pozarzadowe, fundacje, stowarzyszenia.

Urzad Gminy Brudzen Duzy zapewnienia ciggte doskonalenia Systemu Bezpieczenstwa Informacii z
uwzglednieniem zapewnienia poufnosci, integralno$ci oraz dostepno$ci Swiadczonych ustug dla
interesariuszy oraz w ramach wspotpracy z innymi podmiotami i organami nadzoru.

System Zarzadzania Bezpieczenstwem Informacji w Gminie Brudzen Duzy zostat zaprojektowany
oraz wdrozony zgodnie z dobrymi praktykami oraz nastepujacymi regulacjami:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych),

e Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

e Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
2017 poz. 2247),

e Norma PN-EN ISO/IEC 27001:2017 (Technika informatyczna — Techniki bezpieczenstwa —
Systemy zarzadzania bezpieczenstwem informacji - Wymagania),

e Norma PN-EN ISO/IEC 27002:2017 (Technika Informatyczna — Techniki bezpieczenstwa —
Praktyczne zasady zabezpieczania informacji),
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e Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna — Techniki bezpieczerstwa —
Zarzadzanie ryzykiem w bezpieczenstwie informacji — Wsparcie do Normy PN-EN ISO/IEC
27001:2017),

e Ustawa o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku.

4. Zakres Systemu Zarzadzania Bezpieczenstwem Informac;ji

System Zarzadzania Bezpieczenstwem Informacji odnosi sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczernstwa informacji oraz
bezpiecznego $wiadczenia ustug przez Gming Brudzen Duzy w oparciu o norme PN-ISO/IEC
27001:2017.

Zakres Systemu Zarzadzania Bezpieczenstwem Informacji dotyczy zarzadzania informacjami,
zachowaniu ich poufno$ci, integralno$ci oraz dostepnosci i ma zastosowanie do:

e Wszystkich istniejacych, wdrazanych obecnie lub w przysztosci procesdw oraz systemow
teleinformatycznych, w ktérych przetwarzane sg informacije podlegajace ochronie,

¢ Informacji bedacych wtasnoscig organizacji oraz jej kontrahentow,

o Lokalizacji Gminy, czyli budynkow i pomieszczen, w ktorych sg lub moga by¢ przetwarzane
informacje podlegajgce ochronie,

e Wszystkich pracownikéw w rozumieniu przepiséw kodeksu pracy, konsultantow, stazystow,
wspotpracownikow/pracownikéw firm zewnetrznych i pozostatych oséb majacych dostep do
informacji podlegajacych ochronie,

e Kluczowych czynnikow zewnetrznych i wewnetrznych majacych wptyw na realizacje
istotnych wymagan stron zainteresowanych.

5. Nadzorowanie dokumentacji

Urzad Gminy zobowigzany jest do zapewnienia nadzoru nad dokumentacjg Systemu Zarzadzania
Bezpieczenstwem Informacji pod katem aktualnosci, poprawnosci oraz dystrybucji. Dokumentacja
objeta procedurg nadzoru to:

o Polityka Bezpieczenstwa Informacji (PBlI),

o Polityka Bezpieczenstwa Teleinformatycznego (PBTI),

e Procedura klasyfikacji informacji zewnetrznych i wewnetrznych,
e Metodyka szacowania ryzyka.



BRUDZEN DUZY Informacji w Gminie Brudzen Duzy

Wydanie: 1.0
Polityka Bezpieczenstwa Rok wydania: 2023

Strona: 7z17

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji podlega aktualizacji co najmniej
raz w roku lub w jednym z ponizszych przypadkdw:

¢ Wymagania wynikajace ze zmian organizacyjnych,
¢ Incydenty bezpieczenstwa,

e Zmiany prawne,

o Audyty zewnetrzne/wewnetrzne,

e Plany postepowania z ryzykiem.

W celu zapewnienia aktualnosci obowigzujacej dokumentaciji, zgodnosci z wymaganiami
regulacyjnymi oraz nadzoru nad zapisami przyjmuje sie nastepujacy podziat rol i odpowiedzialnoSci:

1. Najwyzsze kierownictwo:

Zatwierdzanie dokumentacji wchodzacej w sktad Systemu Zarzadzania
Bezpieczenstwem Informacji zgodnie z odpowiedzialno$cig opisang w dokumentacii
wprowadzajacej do SZBI,

Informowanie koordynatora bezpieczenstwa o konieczno$ci aktualizacji dokumentacji w
wyniku zmiany strategicznych kierunkéw funkcjonowania organizaci.

2. Koordynator bezpieczenstwa:

Zatwierdzanie instrukcji i procedur bezpieczenstwa,

Nadzér nad opracowywaniem, zatwierdzaniem i dystrybucjg dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informaciji,

Proponowanie zmian oraz wspotpraca z innymi komérkami organizacyjnymi w zakresie
zapewnienia, ze dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji jest
zgodna z obowigzujgcymi przepisami regulacyjnymi,

Aktualizacja dokumentacji wraz z zapewnieniem kontroli wersj,

Zapewnienie, ze aktualne dokumentacja Systemu Zarzadzania Bezpieczenstwem
Informaciji jest udostepniona i zakomunikowana wszystkim pracownikom organizacii.

6. Ocena Systemu Zarzadzania Bezpieczenstwem Informaciji

W celu oceny wynikow dziatai na rzecz bezpieczenstwa informacji oraz skutecznosci Systemu
Zarzadzania Bezpieczenstwem Informacji, Urzad Gminy realizuje:

Monitorowanie przez Koordynatora Bezpieczenstwa postepu zalecen wynikajacych z
Planu Postepowania z Ryzykiem (PPR) oraz terminéw z nich wynikajacych,
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e Cykliczny przeglad wynikow audytow wewnetrznych oraz zewnetrznych, a takze
poziomu wdrozenia zalecen z nich wynikajacych zgodnie z oczekiwanymi terminami,

e Poziom przeszkolenia pracownikéw Urzedu Gminy z obszaru bezpieczenstwa
informaciji oraz cyberbezpieczenstwa,

e Cykliczne monitorowanie zalecen bezpieczenstwa, ktore powstaty jako rekomendacje
po zidentyfikowanych incydentach bezpieczeristwa,

e Cykliczne monitorowanie poziomu aktualnosci systemow teleinformatycznych
wykorzystywanych przez Urzad Gminy.

7. Przeglad zarzadzania

W celu zapewnienia ciggtego doskonalenia Systemu Zarzadzania Bezpieczeristwem Informaciji co
najmniej raz do roku planuje sie i przeprowadza przeglad zarzadzania. Koordynator bezpieczenstwa
okresla termin oraz forme przegladu Systemu Zarzadzania Bezpieczeristwem Informaciji (spotkanie
bezposrednie, telekonferencja, analiza materiatéw na przeglad, opinie i propozycje przesytane
droga elektroniczng).

W ramach przegladu zarzadzania podejmuje si¢ decyzje co do dalszego doskonalenia Systemu
Zarzadzania Bezpieczenstwem Informaciji.

Z kazdego przegladu zarzadzania, koordynator bezpieczenstwa lub osoba przez niego wskazana
przygotowuje sprawozdanie i przekazuje je wszystkim uczestnikom przegladu. W przypadku, gdy w
ramach przegladu zarzadzania zostang wskazane dziatania doskonalgce, koordynator
bezpieczenstwa informuje o tym fakcie osoby odpowiedzialne.

W ramach przegladu zarzadzania:
o Weryfikowana jest efektywno$¢ Systemu Zarzadzania Bezpieczenstwem Informaciji,
e Planowane sg dziatania korekcyjne, korygujace lub zapobiegawcze,
e Omawiany jest Plan Postepowania z Ryzykiem (PPR),

e Planowana jest mozliwo$¢ ciagtego doskonalenia Systemu Zarzadzania Bezpieczenstwem
Informacii.

8. Audyt wewnetrzny

W ramach Systemu Zarzadzania Bezpieczenstwem Informaciji planuje sig i realizuje cykliczny audyt
wewnetrzny pod katem skutecznosci wdrozonego systemu zgodnie nastepujacymi zasadami:
e Planowanie audytoéw na dany rok kalendarzowy,
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e Audytowane obszary sg dobierane na podstawie: analizy ryzyka, klasyfikacji informaciji,
zmian organizacyjnych, miejsc wystepowania incydentow,

e Kryteriami audytu sa: norma PN- ISO/IEC 27001:2017, wymagania prawne, wymagania
wewnetrzne oraz zewnetrzne,

o W przypadku pojawienia si¢ niezgodnosci podejmowane sg natychmiastowe dziatania
korygujace,

e Audyt wewnetrzny przeprowadzany jest minimum raz w roku,

e Audytorzy dobierani sg w sposob zapewniajacy zachowanie obiektywno$ci i bezstronnosci,

e Wyniki audytu przedstawiane sg przez Koordynatora Bezpieczenstwa do najwyzszego
kierownictwa.

9. Strategia ciggtosci dziatania

Urzad Gminy dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
danych. Celem jest przeciwdziatanie przerwom w dziatalno$ci oraz ochrona krytycznych ustug przed
rozlegtymi awariami lub katastrofami. Realizacja postawionego celu mozliwa jest dzieki
ustanowionym praktykom i podziatowi odpowiedzialno$ci zwigzanemu z zarzadzeniem ciggtoscig
dziatania tak, aby ograniczy¢ do akceptowalnego poziomu skutki wypadkéw i awari.

W ramach strategii ciggtosci dziatania, Urzad Gminy posiada aktualne plany ciagto$ci dziatania
systemow, ktdre sg wtasno$cig Urzedu. W przypadku wykorzystywania ustug zewnetrznych
obowigzujg umowy z zewnetrznymi podmiotami w ramach, ktérych okreslone sg parametry SLA
umozliwiajace zapewnienie ciggtosci dziatania kluczowych ustug Urzedu.

Administrator systemdw teleinformatycznych lub podmiot $wiadczacy ustugi na rzecz Urzedu Gminy
zobowigzany jest do opracowania, aktualizacji oraz testowania planéw ciggtosci dziatania.

10. Zarzadzanie incydentami bezpieczenstwa informac;ji

W celu zapewnienia skuteczno$ci dziatania Systemu Zarzadzania Bezpieczeristwem Informacji
w zakresie obstugi incydentéw bezpieczenstwa informaciji nalezy:

e Na biezaco monitorowac, czy w organizacji doszto do uchybienia lub naruszenia i
podejmowac w zwigzku z tym okreslone stosownymi procedurami czynnosci,

e Cyklicznie, jednak nie rzadziej niz raz na rok, koordynator bezpieczenstwa analizuje
zidentyfikowane naruszenia badz uchybienia, ocenia je pod wzgledem istotno$ci w zakresie
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1.

bezpieczenstwa informacji, wycigga wnioski, a takze podejmuje dziatania naprawcze
wzgledem zidentyfikowanych incydentow,

Koordynator bezpieczenstwa, jesli uzna to za stosowna, przeprowadza lub zleca
przeprowadzenie audytu doraznego po zidentyfikowaniu i obstuzeniu incydentu
bezpieczenstwa,

Koordynator bezpieczenstwa podejmuje decyzje w zakresie kwalifikacji incydentu jako
zdarzenia, ktérego wystapienie skutkuje konieczno$cig zgtoszenia tego faktu do organu
nadzorczego lub jako zdarzenia, ktorego wystapienie nie spowoduje koniecznosci
zgtoszenia do organu nadzorczego (decyzja konsultowana jest z Zespotem Zarzadzania
Incydentami),

Koordynator bezpieczenstwa podejmuje decyzje w zakresie kwalifikacji incydentu jako
zdarzenia, ktorego wystapienie skutkuje konieczno$cig zawiadomienia osob, ktdrych dane
dotyczg o fakcie ich naruszenia lub jako zdarzenia, ktére takich skutkow nie wywota. W
przypadku, gdy incydent dotyczy danych osobowych, koordynator bezpieczenstwa
niezwtocznie informuje o tym fakcie Inspektora Ochrony Danych, ktéry zgodnie z Ustawa z
dnia 10 maja 2018 o ochronie danych osobowych prowadzi dalsze czynno$ci zwigzane z
obstuga incydentu. W sytuaciji, gdy incydent bezpieczenistwa zwigzany jest ze
$wiadczeniem ustug publicznych, Koordynator bezpieczefstwa po dokonaniu odpowiedniej
klasyfikacji dokonuje zgtoszenia incydentu zgodnie z wymaganiami wynikajacymi z Ustawy
o0 Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku,

Kazdy pracownik jest zobowigzany do zgtoszenia koordynatorowi bezpieczenstwa
podejrzenia wystapienia incydentu bezpieczenstwa,

Wzgledem pracownika, ktéry nie podejmuje czynnosci poinformowania o potencjalnym
incydencie bezpieczenstwa i bagatelizuje zdarzenie, co do ktérego mozna mie¢
podejrzenie, iz wystapit incydent moze zosta¢ zastosowane postepowanie dyscyplinarne.

Ochrona danych osobowych

Ochrona danych osobowych w Gminie Brudzen Duzy w cato$ci nadzorowana jest przez
Inspektora Ochrony Danych (I0D). W ramach odpowiedzialnosci Inspektora Ochrony Danych
jest przede wszystkim:

Zapewnienie, ze wszystkie zadania realizowane przez Urzad Gminy Brudzen Duzy sg
zgodne z wewnetrznymi oraz zewnetrznymi regulacjami m.in. Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (ogoIne rozporzadzenie o
ochronie danych) oraz Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

Jesli w organizacji zostanie zidentyfikowane zdarzenie, ktére spowoduje naruszenie
ochrony danych osobowych, Inspektor Ochrony Danych zobowigzany jest zgtosic ten fakt
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organowi nadzorczemu w terminie 72 godzin, chyba, Ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolno$ci osob fizycznych,
Zgtoszenie, o0 ktdrym mowa powyzej opisuje co najmniej: charakter naruszenia ochrony
danych osobowych, w tym w miare mozliwosci wskazanie kategorii i przyblizonej liczby
0s0b, ktorych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie; imie i nazwisko oraz dane kontaktowe Inspektora Ochrony
Danych lub oznaczenie innego punktu kontaktowego, od ktdrego mozna uzyskac wiecej
informaciji; mozliwe konsekwencje naruszenia ochrony danych osobowych; $rodki
zastosowane lub proponowane przez Inspektora Ochrony Danych w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow,

Jezeli w organizacji dojdzie do naruszenia ochrony danych osobowych i zdarzenie to moze
spowodowac wysokie ryzyko naruszenia praw lub wolnoSci 0séb, ktérych dane dotyczg,
Inspektor Ochrony Danych powiadamia o tym fakcie te osoby,

Inspektor Ochrony Danych informuje osoby fizyczne, ktérych naruszenie dotyczy majac
jednoczesnie na uwadze zasade przejrzystosci — komunikat powinien by¢ jasny, prosty,
zrozumiaty dla jego odbiorcow,

Wszystkie czynnosci opisane powyzej na biezagco komunikowane sg do koordynatora
bezpieczenstwa oraz najwyzszego kierownictwa.

12. Odpowiedzialno$¢ pracownikéw organizacji

W oparciu 0 norme PN-EN ISO/IEC 27001:2017 Zat. A.6.1, pkt 7.2, odpowiedzialno$¢ za
bezpieczenstwo informacji w organizacji ponosza wszyscy pracownicy zgodnie z posiadanymi
zakresami obowigzkéw. Kazdy pracownik obowigzany jest dba¢ o bezpieczenistwo
powierzonych mu do przetwarzania, archiwizowania lub przechowywania informacji zgodnie z
obowigzujacymi w organizacji przepisami wewngtrznymi w tym m. in.:

Stosowac¢ zasady opisane w Polityce Bezpieczenstwa Informaciji oraz Polityce
Bezpieczenstwa Teleinformatycznego, a takze innych dokumentach wewnetrznych
organizacji,
Chroni¢ informacje podlegajace ochronie przed dostepem do nich 0séb nieuprawnionych,
Chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utratg lub modyfikacja,
Chroni¢ sprzet, wydruki komputerowe i inne nosniki zawierajace dane chronione,
Utrzymywac w tajemnicy powierzone hasta, czestotliwo$¢ ich zmiany oraz szczegoty
technologiczne systemow takze po ustaniu zatrudnienia w organizacji,
Powiadomi¢ Koordynatora Bezpieczenistwa lub Inspektora Ochrony Danych o:

a) ujawnieniu lub mozliwo$ci ujawnienia informacji chronionych osobom

nieupowaznionym,
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b) nieautoryzowanej zmianie informacji chronionych lub mozliwo$ci wprowadzenia
nieautoryzowanych zmian,

c) zniszczeniu lub mozliwo$ci zniszczenia informacji chronionych,

d) zablokowaniu lub mozliwo$ci zablokowania pracy systemu informatycznego
przetwarzajacego informacje chronione lub uniemozliwienia innego dostepu do
informacji chronionych.

13. Szkolenia w zakresie bezpieczenistwa informacji

Zgodnie z art. 39 ust. 1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. oraz z § 20 ust. 2 pkt 6 Rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz.U. 2017 poz. 2247), a takze w oparciu 0 norme PN-EN
ISO/IEC 27001:2017 pkt 7.1 — 7.3:

Wszystkie osoby upowaznione do przetwarzania informacji oraz danych osobowych w
organizacji sg cyklicznie szkolone w zakresie bezpieczeristwa informacji,

Osoby przetwarzajace informacje oraz dane osobowe w organizacji majg znaczacy wkfad w
skuteczno$¢ Systemu Zarzadzania Bezpieczenstwem Informaciji,

Osoby przetwarzajace informacje oraz dane osobowe w organizacji majg $wiadomos¢
konsekwencji wynikajacych z niezgodnosci z wymaganiami Systemu Zarzadzania
Bezpieczenstwem Informacji oraz regulacjami prawnymi,

Za polityke szkoleniowg odpowiada Koordynator Bezpieczenstwa oraz Inspektor Ochrony
Danych,

Organizacja zastrzega sobie mozliwos¢ zlecenia przeprowadzenia szkolenia z zakresu
bezpieczenstwa informacji osobie fizycznej lub podmiotowi spoza organizaciji. Najwyzsze
kierownictwo wybiera osobe fizyczng lub podmiot spoza organizacii kierujac sie
jednoczesnie zasadg konieczno$ci zbadania kompetencji zleceniobiorcy lub osoby
oddelegowanej do wykonania zadania przez zleceniobiorce,

Inspektor Ochrony Danych w ramach czynno$ci audytowych oraz polityki informacyjnej, o
ktérej mowa w rozporzadzeniu ogdinym, opracowuje agende oraz zakres tematyczny
szkolen w zakresie bezpieczenstwa danych osobowych. Inspektor Ochrony Danych, po
uprzedniej konsultacji z najwyzszym kierownictwem moze zleci¢ przeprowadzenie szkolenia
z zakresu bezpieczenstwa informacji osobie fizycznej lub podmiotowi spoza organizacii.
Wtedy Inspektor Ochrony Danych wybiera osobe fizyczng lub podmiot spoza organizacji
kierujac sie jednoczesnie zasada konieczno$ci zbadania kompetencji zleceniobiorcy lub
osoby oddelegowanej do wykonania zadania przez zleceniobiorce,

Agenda oraz zakres tematyczny szkolenia stanowig udokumentowane informacje bedace
dowodem na ciggte doskonalenie organizacji w zakresie bezpieczenstwa informacji.
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Zakres merytoryczny szkolenia szczegoinie opiewa o0 zagadnienia takie jak: zagrozenia
bezpieczenstwa informacii, skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna, stosowanie Srodkow zapewniajgcych bezpieczenstwo informagi,
w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedow ludzkich,

Agenda oraz zakres tematyczny szkolenia jest przez Inspektora Ochrony Danych lub
najwyzsze kierownictwo skutecznie komunikowane pracownikom w organizacji poprzez
udostepnienie tej informacji drogq tradycyjng (papierowa) lub za pomoca Srodkow
teletransmisji (poczta elektroniczna, elektroniczny obieg dokumentacji) z rozsgdnym
wyprzedzeniem, tak, aby osoby przetwarzajace dane osobowe w organizacji mogty
przygotowac problematyczne zagadnienia zwigzane z przeptywem danych osobowych,
ktére bedg bezwzglednie omawiane na kazdym szkoleniu z zakresu bezpieczenstwa
informacii,

Osoby przetwarzajace dane osobowe w organizacji, w wyniku sprawnie dziatajacej polityki
szkoleniowej, majg Swiadomosc¢ pozycji Inspektora Ochrony Danych i jego umocowania w
strukturze organizacyjnej,

Nalezy zaznaczyé¢, iz przeprowadzany audyt w zakresie bezpieczenstwa informacji przez
Inspektora Ochrony Danych oraz Koordynatora Bezpieczenstwa ma charakter edukacyjny,
a zatem spotkania z personelem rowniez stanowig element polityki szkoleniowej
organizacji,

Kazdy pracownik, ktory przeszedt szkolenie wstepne stanowiskowe lub cykliczne
stanowiskowe w kontekscie przetwarzania danych osobowych oraz bezpieczenstwa
informacji podpisuje o$wiadczenie w zakresie zapoznania sie z przedstawionym materiatem
oraz zobowigzuije sie do stosowac do regulacji obowigzujacych w organizacii.

14. Bezpieczenstwo w zarzadzaniu zasobami ludzkimi

Przechowywanie dokumentéw aplikacyjnych - proces rekrutacyjny

W zakresie przetwarzania danych osobowych ztozonych przez osoby aplikujace do pracy w
organizacji, Urzad Gminy kieruje sie w szczegdIno$ci zasadg ograniczonego celu,
ograniczonego przechowywania oraz poufnosci,

Urzad Gminy przechowuje dane osobowe 0sob sktadajacych dokumentacje aplikacyjng w
trybie ogtoszonego do informacji publicznej konkursu przez okres wskazany w jednolitym
rzeczowym wykazie akt osobowych,

Urzad Gminy zapewnia, zeby dane osobowe 0s6b sktadajacych aplikacje byty przetwarzane
W sposob zapewniajacy ich bezpieczenstwo oraz stosowng poufno$é. Dostep do tego
zakresu danych osobowych mogg mie¢ tylko i wytacznie pracownicy organizacii
upowaznieni do przetwarzania takich danych z racji zajmowanego stanowiska pracy lub
miejsca w strukturze organizacj,



BRUDZEN DUZY Informacji w Gminie Brudzen Duzy

Wydanie: 1.0
Polityka Bezpieczenstwa Rok wydania: 2023

Strona: 14 217

Urzad Gminy zapewnia ochrong przed nieuprawnionym dostepem do tych danych
osobowych, a jednoczes$nie do sprzetu, ktory stuzy do przetwarzania takich danych,

Urzad Gminy zapewnia przetwarzanie danych osobowych zawartych w aplikacjach tylko i
wytacznie w Scisle okreslonym celu, dla ktérego osoby sktadajace przedmiotowe
dokumenty, wyrazity zgode (np. tylko i wytacznie do postepowania konkursowego o
konkretnej sygnaturze),

Urzad Gminy przeprowadza weryfikacje czy dane zawarte w dokumentacji aplikacyjnej sg
zgodne ze stanem faktycznym,

Urzad Gminy zapewnia, ze po zakonczonym procesie rekrutacyjnym, wszystkie dane osob
aplikujacych, ktdre nie podjety zatrudnienia w organizacji zostajq trwale usuniete, chyba, ze
odrebne przepisy prawne obligujg Urzad Gminy do przechowywania powyzszych informacji
przez okreslony czas.

Rozwigzanie wspoétpracy z pracownikiem

W przypadku rozwigzania wspotpracy z pracownikiem Urzad Gminy nalezy:

Odebra¢ wszystkie uprawnienia do systemow teleinformatycznych,

Odebraé¢ wszystkie uprawnienia umozliwiajace dostep fizyczny do Urzedu Gminy,
Zabezpieczy¢ wszystkie dokumenty fizyczne przed nieuprawnionym wykorzystaniem przez
pracownika koficzacego wspétprace,

Zabezpieczy¢ powierzony sprzet teleinformatyczny przez nieuprawnionym wykorzystaniem
przez pracownika koriczacego wspotprace,

Wszystkie wymienione powyzej punkty powinny podlega¢ weryfikacji w zakresie
skuteczno$ci wprowadzonych zabezpieczen przed utratg poufno$ci, integralnosci oraz
dostepnosci informacii.

15. Bezpieczenstwo fizyczne i Srodowiskowe

Bezpieczenistwo fizyczne w Gminie postrzegane jest jako zapewnienie ochrony pomieszczen,
sprzetow, infrastruktury oraz personelu przed bezposrednim dziataniem czynnikow fizycznych i
zdarzen takich jak: pozar, powodz, kradziez, wandalizm, terroryzm.

Bezpieczenstwo fizyczne realizowane jest poprzez:

o Kontrole fizycznych wejs¢ i wyjsc,
e Zabezpieczenie pomieszczen, urzadzen i okablowania,
e Ochrone przed zagrozeniami zewnetrznymi i Srodowiskowymi,



Wydanie: 1.0

Polityka Bezpieczenstwa Rok wydania: 2023
BRUDZEN DUZY Informacji w Gminie Brudzen Duzy

Strona: 15217

e Uregulowanie zasad postepowania w obiektach w zakresie: ruchu osobowego, ruchu
pojazddw, zasad zabezpieczania pomieszczen, ppoz.

16. Bezpieczenstwo informacji w relacjach z Dostawcami

W przypadku dostawcéw zakres Polityki Bezpieczenstwa Informacji ma zastosowanie do:

e Wszystkich systeméw, ktérych Gmina jest dysponentem, dostawca lub partnerem,

e Informacji bedacych wtasnoscig Gminy,

e Wszystkich budynkéw i pomieszczen, w ktorych sg lub moga by¢ przetwarzane w
systemach teleinformatycznych informacje podlegajace ochronie.

Kazdy Dostawca niezaleznie od przyjetej formy wspdtpracy zobowigzany jest zapoznac sie z
zasadami / wytycznymi bezpieczenstwa oraz z aktualnymi procedurami ochrony informacji
obowigzujacymi w Gminie. Dziatania naruszajace Bezpieczenstwo Informaciji mogg zostaé
uznane za ciezkie naruszenie obowigzkdw i stanowi¢ podstawe do rozwigzania Umowy o
wspotpracy.

Za zapoznanie sie pracownikow firm zewnetrznych z zapisami dotyczacymi Bezpieczeristwa
Informacji odpowiadajg wiasciciele Uméw oraz osoby odpowiedzialne za bezpieczernstwo
informacii.

Bezpieczenstwo wymiany informacji i wspétpracy z Dostawcami.

Odpowiedzialnos¢ za Bezpieczenstwo informacji w Gminie ponoszg wszyscy Dostawcy zgodnie
z posiadanymi zakresami zawartym w Umowach.

Poufno$¢ informacji pomiedzy Gming a Dostawcg musi zosta¢ zagwarantowana na etapie
negocjacji zawieranej Umowy z Dostawcg (najlepiej juz na etapie ofertowania).

Dystrybucja wiadomosci e-mail musi by¢ ograniczona jedynie do 0séb, ktére powinny znac ich
tre$¢ lub do 0s6b bezposrednio zwigzanych z trescig wiadomosci. Listy dystrybucyjne nie
powinny by¢ uzywane z wyjatkiem sytuaciji, gdy wszyscy adresaci spetniajg powyzsze kryteria.

Podczas komunikaciji elektronicznej z Dostawca z wykorzystaniem poczty elektronicznej, nalezy
unika¢ wysyfania wiadomosci z duzymi zatgcznikami do licznego grona osob poprzez listy
dystrybucyjne. Nalezy uzywa¢ oprogramowania kompresujgcego pozwalajacego zaszyfrowac
zatgcznik hastem. Hasto nalezy podac innym kanatem komunikacyjnym.

Bezpieczenstwo teleinformatyczne w odniesieniu do Dostawcow.

Dostawcy mogg wykonywac¢ swoje zadania na zasobach teleinformatycznych wytacznie na
podstawie aktualnej Umowy.



Wydanie: 1.0

Polityka Bezpieczenstwa Rok wydania: 2023
BRUDZEN DUZY Informacji w Gminie Brudzen Duzy

Strona: 16z 17

Dostep do zasobow teleinformatycznych jest prawem kazdego pracownika firmy zewnetrznej
Swiadczacego prace na rzecz Gminy zgodnie z podpisanymi Umowami i stuzy realizacji celow
biznesowych Gminy.

Prawo wykorzystania zasobow teleinformatycznych podlega ograniczeniom wynikajacym z
zakresu obowigzkow pracownikow firm zewnetrznych na podstawie podpisanych Umow,
regulacji wewnetrznych Gminy oraz regulacji zewnetrznych obowigzujgcych na terenie
Rzeczpospolitej Polskiej.

Kazdy pracownik firmy zewnetrznej odpowiada osobiscie za wykonywane przez siebie dziatania
w systemach teleinformatycznych nalezacych do Gminy lub ktérych Gmina jest dostawca lub
partnerem.

17. Bezpieczenstwo informacji w ramach Krajowych Ram Interoperacyjnosci

W celu zapewnienia Bezpieczenstwa informacji w ramach Krajowych Ram Interoperacyjnosci
Urzad Gminy ustanawia, wdraza i doskonali System Zarzadzania Bezpieczenstwem Informacji
zgodnie z wymaganiami normy ISO 27001 zapewniajac tym samym standaryzacje systemow i
procesow w zakresie zapewnienia integralnosci, dostepnosci oraz poufno$ci danych.

W celu zapewnienia interoperacyjnosci na poziomie organizacyjnym stosuje sie:

e Opis ustug swiadczonych przez Urzad Gminy wraz ze sposobem dostepu do tych
ustug,

e Umieszczenie opisu dotyczacego Swiadczonych ustug na stronie WWW BIP (Biuletynu
Informaciji Publicznej),

e Publikacji opisu $wiadczonych ustug na zasobie wskazanym przez ministra wtasciwego
do spraw informatyzacij,

e Zapewnienie standardu w zakresie dokumentowania procesow i procedur dotyczacych
Swiadczonych ustug.

W celu zapewnienia interoperacyjno$ci na poziomie semantycznym stosuje sie:

e Standaryzacje w zakresie struktur danych i znaczenia danych zawartych w tych
strukturach publikowanych w repozytorium interoperacyjno$ci na podstawie przepisow
§ 8 ust. 3 oraz § 10 ust. 5, 6, 11 i 12 Krajowych Ram Interoperacyjnosci oraz odwotan
do rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacii
zadan,

e Opublikowana informacja w repozytorium interoperacyjno$ci nie moze by¢
modyfikowana lub usunieta z repozytorium. W przypadku, gdy informacja podlega
aktualizacji nalezy umiesci¢ w repozytorium kolejng wersje przedmiotowej informacii.
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W celu zapewnienia interoperacyjno$ci na poziomie technologicznym stosuje sie:

e Wymagania dla systemoéw teleinformatycznych uwzglednione w Polityce
Bezpieczenstwa Teleinformatycznego,

o \Wymagania w zakresie normy ISO 27001,

e \Wymagania w zakresie zapewnienia ciggtosci dziatania systeméw teleinformatycznych.

Urzad Gminy stosuje minimalne wymagania dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej zgodnie z wymaganiami rozdziatu Ill Rozporzadzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci oraz wytycznych
stanowigcych zatgcznik nr 1 do Rozporzadzenia.

Urzad Gminy w celu zapewnienia odpowiedniego bezpieczenstwa informacji zapewnia:

e Rozliczalnos¢ operacji w ramach, ktdrych nastepuje wymiana informacji z rejestru,

e Ochrong informacji pozyskanych od innych podmiotéw na poziomie nie gorszym niz
dane przechowywane we witasnych rejestrach,

¢ Wymiane minimalnych informacji, ktore sg niezbedne do Swiadczenia ustug
publicznych,

¢ Wymiana informacji odbywa sie zgodnie ze strukturami referencyjnymi danych,

e Umieszczenie w repozytorium interoperacyjnosci niezbednych opiséw ustug oraz ich
schematéw XML, a takze innych wzordw jezeli majg zastosowanie do prawidtowej
interpretacji ustugi.

18. Wykaz zatacznikow

e Zalgcznik nr 1 — Deklaracja stosowania
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1. Wprowadzenie

Polityka Bezpieczenstwa Teleinformatycznego w Gminie Brudzen Duzy stanowi zestawienie zasad,
praw i regut oraz wytycznych i dobrych praktyk w zakresie zarzadzania bezpieczenstwem
teleinformatycznym oraz stanowi integralng cze$¢ Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI).

Polityka Bezpieczenstwa Teleinformatycznego w Gminie Brudzen Duzy zostata zaprojektowana
oraz wdrozona zgodnie z dobrymi praktykami oraz nastepujgcymi regulacjami:

e Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2017 poz. 2247),

e Norma PN-EN ISO/IEC 27001:2017 (Technika informatyczna — Techniki bezpieczenstwa —
Systemy zarzadzania bezpieczenstwem informacji - Wymagania),

e Norma PN-EN ISO/IEC 27002:2017 (Technika Informatyczna — Techniki bezpieczehstwa —
Praktyczne zasady zabezpieczania informacii),

e Ustawa o Krajowym Systemie Cyberbezpieczenstwa z dnia 5 lipca 2018 roku.

Stosowanie zasad bezpieczenstwa okreslonych w niniejszym dokumencie ma na celu zapewnienie
prawidtowej ochrony informacji przetwarzanych w systemach teleinformatycznych, jednoczesnie
przeciwdziatajgc zagrozeniom jakimi sg;

¢ Udostepnianie danych osobom nieupowaznionym,

e Zmiana lub pozyskanie danych przez osobe nieuprawniong,

e Przetwarzanie z naruszeniem przepisow,

e Utrata, uszkodzenie lub zniszczenie danych.

2. Zakres stosowania

Polityka Bezpieczenstwa Teleinformatycznego dotyczy wszystkich pracownikéw Urzedu Gminy i
podmiotow zewnetrznych wykonujacych prace w infrastrukturze teleinformatycznej Urzedu Gminy.
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3. Kontrola dostepu do systeméw teleinformatycznych

Identyfikacja i uwierzytelnianie sie uzytkownikow w systemach teleinformatycznych:

e Danymi uwierzytelniajacymi uzytkownika w systemie teleinformatycznym sg atrybuty jego
konta: identyfikator i hasto,

e Konto jest jednoznacznie przyporzadkowane do danego uzytkownika,

o Konto uzytkownika nalezy wykorzystywa¢ wytacznie do celdéw stuzbowych,

e Zabrania sie stosowania kont przypisanych do wigcej niz jednego uzytkownika,

e Identyfikator danego uzytkownika nie moze by¢ przypisany innemu uzytkownikowi,

o |dentyfikator konta zwyktego sktada sie z co najmniej 8 znakow,

o Identyfikator uzytkownika wprowadzajacego dane oraz data wykonania operacji na danych
sg automatycznie rejestrowane w dzienniku systemu operacyjnego.

System zarzadzania hastami:

e Hasta nie moga by¢ powszechnie uzywanymi stowami. Jako haset nie nalezy
wykorzystywac: dat, imion, nazwisk, inicjatéw, numerdw rejestracyjnych samochoddw, itp.

o System teleinformatyczny automatycznie wymusza zmiang hasta nie rzadziej niz co 30 dni,

e W przypadku podejrzenia lub stwierdzenia ujawnienia hasta nalezy je niezwtocznie zmienic,

e Hasta sg przechowywane w postaci zaszyfrowanej,

e Hasto sktada sie z co najmniej 8 znakow, zawiera mate i wielkie litery oraz cyfry i znaki
specjalne,

e Hasto do systemu teleinformatycznego nalezy przekazaé¢ uzytkownikowi w sposéb poufny,

e Poczatkowe hasto nadawane jest przy zatozeniu konta uzytkownika w systemie
teleinformatycznym,

e Uzytkownik niezwtocznie po uzyskaniu hasta do systemu teleinformatycznego zobowigzany
jest do jego zmiany,

e Wymagany jest brak powtarzalno$ci hasta co najmniej do pieciu wystapien wstecz.

Ograniczenie czasu trwania pofaczenia

W celu wymuszenia ochrony systemu teleinformatycznego w przypadku stwierdzenia braku
aktywnosci uzytkownika stosuje sie nastepujace mechanizmy ochronne:

o Blokowanie lub wytaczanie stacji roboczej / sesji potaczeniowej,
e Zadanie powtornej identyfikacji i uwierzytelniania uzytkownika,
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Powrét do stanu aktywnosci wymaga podania hasta,
Czas braku aktywnosci uzytkownika jest definiowany na poziomie kazdego systemu
teleinformatycznego.

4. Zarzadzanie urzadzeniami mobilnymi

W celu zapewnienia ochrony urzagdzen mobilnych przyjeto nastepujace zasady:

Urzad Gminy prowadzi rejestr urzadzen mobilnych wraz z przypisanymi pracownikami,
Kazdy pracownik jest odpowiedzialny za wszystkie operacje prowadzone na
zarejestrowanych urzadzeniach mobilnych, ktére zostaty mu powierzone,

Kazdy pracownik jest odpowiedzialny za ochrone urzadzenia na okolicznos¢ kradziezy,
Zabronione jest udostepnianie urzadzen mobilnych innym osobag,

Zabronione jest wykorzystywanie urzadzen mobilnych do celdéw prywatnych,

Dostep do urzadzenia mobilnego typu smartfon jest zabezpieczony poprzez
uwierzytelnianie uzytkownika za posrednictwem kodu PIN lub danych biometrycznych,

W urzadzeniach mobilnych typu smartfon wykorzystywane sg zabezpieczen
kryptograficznych dostarczane przez producenta urzadzenia mobilnego,

Zabronione jest instalowanie przez aplikacji, ktore nie sg wykorzystywane do obowigzkéw
stuzbowych,

Kazdy pracownik zobowigzany jest do weryfikacji zrodta aplikacii, ktorg planuje
zainstalowac na urzadzeniu mobilnym (dotyczy tylko i wytgcznie aplikacji niezbednych do
realizacji obowigzkow stuzbowych). Rekomendowane jest instalacja aplikacii tylko ze
znanych i zweryfikowanych zrédet np. Google Play, AppStore.

5. Kopie zapasowe

Organizacja wprowadzita i stosuje nastepujace zasady dotyczace kopii zapasowych:

Dla kazdego systemu teleinformatycznego lub grupy systemdw opracowywana jest przez
administratora tego systemu instrukcja wykonywania kopii bezpieczenstwa, ich testowania
oraz odtwarzania. W szczegdInosci instrukcja zawiera metode, zakres, czestotliwos¢ i
harmonogram wykonywania kopii zapasowych, metode sprawdzania ich poprawnosci oraz
okres ich przechowywania,

Instrukcja, o ktorej mowa powyzej moze stanowic zapis z konfiguracji systeméw
wykonujacych kopie zapasowe opatrzony stosownym komentarzem i uzupetniony o
niezbedne dla administratora zagadnienia,
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e Okres przechowywania kopii zapasowych nie powinien by¢ krotszy niz 24 miesigce,

o Kopie zapasowe powinny by¢ przechowywane w pomieszczeniach szczegolnie chronionych
przed nieuprawnionym dostepem i szkodliwym wptywem Srodowiska. Zalecane jest
przechowywanie kopii zapasowych w specjalnych sejfach,

e Kazdy no$nik kopii zapasowej powinien by¢ identyfikowalny przynajmniej przez naniesienie
pierwszej daty uzycia nosnika, nazwy systemu, z ktérego wykonano kopie zapasowg oraz
jednoznacznej identyfikacji wersji kopii zapasowej. Opis moze by¢ nanoszony recznie lub
automatycznie przez urzadzenie do wykonywania kopii,

o Nosniki, urzadzenia i aplikacje wykorzystywane do wykonywania kopii zapasowych powinny
by¢ testowane przez administratoréw przynajmniej raz do roku — weryfikowana powinna by¢
mozliwos¢ odtworzenia systemu teleinformatycznego,

e Kazde testowe odtworzenie danych powinno by¢ odnotowywane w dzienniku
administracyjnym systemu teleinformatycznego.

6. Zarzadzanie zmianami w systemach teleinformatycznych

Organizacja wprowadzita i stosuje nastepujace zasady w zakresie zarzgdzania zmianami w
systemach teleinformatycznych:

e Przed dokonaniem zmiany, jezeli ma to zastosowanie, nalezy wykonac¢ kopie zapasowg
Srodowiska systemu teleinformatycznego (oprogramowania, konfiguracji i danych) celem
umozliwienia, w przypadku wystgpienia problemdw, powrotu do pierwotnego stanu systemu
teleinformatycznego,

o \Wszystkie modyfikacje powinny by¢ przetestowane w srodowisku testowym, w przypadku
jego braku osoba odpowiedzialna za utrzymanie systemu teleinformatycznego zobowigzana
jest do podjecia wszelkich mozliwych krokdw pozwalajacych zapewni¢ bezawaryjng prace
systemu teleinformatycznego podczas wprowadzania zmian,

o Weryfikacja modyfikacji obejmuje sprawdzenie poprawno$ci dziatania systemu, aktualizacje
dokumentacji oraz zabezpieczenie nowej (zmienionej) wersji Srodowiska
teleinformatycznego,

e Przed produkcyjnym uruchomieniem system moze zosta¢ poddany testom bezpieczenstwa.
Decyzja w zakresie testow bezpieczenstwa systemu powinna by¢ uwarunkowana od jego
krytyczno$ci, wptywu na ustugi, weryfikacje czy system komunikuje sie z siecig publiczng
oraz wptywu systemu na inne zasoby teleinformatyczne organizacji. Wszystkie wymienione
czynniki powinny zosta¢ uwzglednione podczas analizy ryzyka systemu
teleinformatycznego. Decyzja w zakresie konieczno$ci przeprowadzenia testow
bezpieczenstwa powinna wynika¢ z rekomendacji koordynatora bezpieczenstwa przy
wspotpracy z whascicielem systemu, administratorem systemu oraz w oparciu o wyniki
analizy ryzyka,



Wydanie: 1.0

Polityka Bezpieczeristwa :
Teleinformatycznego w Gminie Rok wydania: 2023

Brudzen Duzy Strona: 8220

BRUDZEN DUZY

o Negatywny wynik testow bezpieczenstwa moze by¢ podstawg do wstrzymania
produkcyjnego uruchomienia danego rozwigzania teleinformatycznego do czasu usuniecia
usterek i podatnosci.

7. Obstuga nosnikow

Zarzadzanie nosnikami wymiennymi:

e Nos$niki informacji nalezy przechowywac i eksploatowac zgodnie z zaleceniami producenta,
z uwzglednieniem wymagan w zakresie ochrony informacii,
o Nos$niki zawierajace informacje wrazliwe nalezy przechowywac w specjalnych szafach
zapewniajgcych ochrone przed:
e  pozarem,
e  eksplozjg towarzyszaca pozarowi,
e  dziataniem gazéw powstatych podczas pozaru,
e zalaniem,
e wilamaniem,
e  dziataniem pola elektromagnetycznego.

Wycofanie z eksploatacji nosnikéw informacji:

e Wycofanie z eksploatacji wymiennych no$nikéw informacji, przekazanie do naprawy lub
ponownego uzycia jest poprzedzone archiwizacja, a nastepnie skutecznym usunieciem
zapisanych danych,

e Uszkodzone wymienne no$niki informacji zawierajace informacje wrazliwe sg niszczone w
sposdéb uniemozliwiajacy odczytanie zapisanych na nich informaciji.

Bezpieczenstwo dokumentacji systemowe;j:
e Ochronie podlega dokumentacja powykonawcza, techniczna, administratora i uzytkownika,
e (Osoba odpowiedzialng za aktualno$¢ i kompletno$¢ dokumentacii jest wtasciciel zasobu,

e Dokumentacja systemdw teleinformatycznych jest udostepniana na zasadzie ,wiedzy
koniecznej”.

8. Zasady monitorowania w systemach teleinformatycznych

W celu zapewnienia monitorowania zdarzen w systemach teleinformatycznych wykorzystywane sg
dzienniki zdarzen (logi) generowane zgodnie ze specyfikacjg danego systemu.
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Ochrona informacji zawartych w dziennikach (logi) zdarzen:

e Dzienniki nalezy obja¢ standardowa procedurg tworzenia kopii zapasowych,

e Dzienniki nalezy utrzymywac i przechowywac dla wszystkich krytycznych systeméow
teleinformatycznych przez okres nie krotszy niz 24 miesiace,

e Dzienniki dla wszystkich systemdw teleinformatycznych nalezy zabezpieczy¢ przed
nieuprawnionym dokonywaniem zmian.

Dzienniki administracyjne:

e Dla kazdego systemu teleinformatycznego lub grupy jednorodnych systemow
teleinformatycznych ich administrator prowadzi dziennik, w ktorym odnotowywane sq istotne
zdarzenia zwigzane z ich zarzadzaniem,

o Dzienniki stanowig dowody audytowe i umozliwiajg weryfikacje poprawnosci realizacii
procedur przez administratorow systemow teleinformatycznych, a takze stuza budowaniu
bazy wiedzy,

e W dziennikach administracyjnych administrator odnotowuije:

e nazwe lub identyfikator systemu teleinformatycznego,
e date i czas wpisu,

e 0pis czynnosci lub zdarzenia,

e imie i nazwisko osoby, ktdra dokonuje wpisu.

Synchronizacja zegarow:

Odpowiednig dokfadno$¢ i mozliwos¢ korelacji dziennikow zdarzen nalezy zapewnic przez
synchronizacje zegarow urzadzen teleinformatycznych wzgledem wzorcowego zrodta czasu —
wskazanego serwera NTP.

9. Ochrona przed szkodliwym oprogramowaniem

Organizacja wprowadzita i stosuje nastepujgce Srodki bezpieczenstwa przed szkodliwym
oprogramowaniem:
e Zakaz korzystania z nieautoryzowanego oprogramowania na terenie catej organizacji,
e Zabezpieczenia wykrywajace lub zapobiegajace uzyciu znanych szkodliwych stron WWW
poprzez stosowanie tzw. ,,black list’,
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Skanowanie za posrednictwem oprogramowania antywirusowego zatgcznikow poczty
elektronicznej oraz $cigganych danych pod katem obecno$ci szkodliwego oprogramowania,
Przeprowadzanie regularnych przegladéw oprogramowania i danych zawartych

w systemach obstugujacych krytyczne procesy organizacii,

Reczna aktualizacja systemdw operacyjnych na komputerach osobistych,

Wiaczenie funkcji automatycznej aktualizacji oprogramowania antywirusowego,
Wykonywanie kopii zapasowych danych znajdujacych sie na stacji przed
przeprowadzeniem procedury aktualizacji oprogramowania,

Skanowanie zewnetrznych no$nikow podtaczanych do komputera za posrednictwem
oprogramowania antywirusowego,

Zakaz podtaczania nosnikow zewnetrznych, ktore nie sg wykorzystywane do realizacji
obowigzkow stuzbowych przez pracownikoéw Urzedu Gminy.

10. Zasady eksploatacji systemow teleinformatycznych

Zasady ogolne:

Wszelkie zmiany w konfiguraciji sprzetu komputerowego wykonujg wyznaczeni
administratorzy,

Zasoby teleinformatyczne Urzedu Gminy podlegajg ewidencjonowaniu i przypisaniu
wiascicieli tych zasobow, a takze ewidencjonowaniu podlega wynoszenie sprzetu poza
organizacje,

Uprawnienia do systemoéw teleinformatycznych przydzielane sg zgodnie z zasadg tzw.
minimalnych uprawnien, czyli uprawnien niezbednych do wykonywania obowigzkdw
stuzbowych na danym stanowisku,

Uprawnienia do systeméw teleinformatycznych moga zosta¢ nadane uzytkownikowi, ktéry
posiada odpowiednie upowaznienia i uprawnienia do informacji jakie w danym systemie
teleinformatycznym sg przetwarzane,

Uprawnienia uprzywilejowane do systemow teleinformatycznych powinni posiadac tylko i
wylacznie osoby na stanowiskach administratora danego systemu teleinformatycznego,
Administrator systemu teleinformatycznego podczas codziennej pracy w systemach
teleinformatycznych powinien uzywac konta standardowego, ktdre nie posiada
podwyzszonych uprawnien,

Uprawnienia uprzywilejowane powinny by¢ wykorzystywane tylko i wytacznie w sytuacjach
zmian konfiguracyjnych systeméw teleinformatycznych, do ktorych takie uprawnienia sg
niezbedne,

Wykorzystywanie uprawnien uprzywilejowanych powinno byc¢ rejestrowane w dziennikach
zdarzen systemu teleinformatycznego i umozliwiaC przeprowadzenie audytu wykonywanych
CZynnosci,



Wydanie: 1.0

Polityka Bezpieczeristwa :
Teleinformatycznego w Gminie Rok wydania: 2023

Brudzen Duzy Strona: 11220

BRUDZEN DUZY

e Uprawnienia do systemow teleinformatycznych dla firm zewnetrznych mozliwe jest tylko i
wytgcznie w sytuacji zabezpieczenia prawnego,

o Wszelkie dziatania firm zewnetrznych w infrastrukturze teleinformatycznej Urzedu Gminy
musi podlega¢ monitorowaniu oraz nadzorowaniu,

e W przypadku zakonczenia wspdtpracy z firmg zewnetrzna, administrator systemu
zobowigzany jest do niezwlocznego odebrania uprawnien dla pracownikéw firmy
zewnetrznej,

o Wszelkie dziatania zmierzajace do niestabilnosci systemow teleinformatycznych oraz proby
nieautoryzowanego podstuchu ruchu w sieci teleinformatycznej sg zabronione,

e Uzytkownicy zobowigzani sg do wykorzystywania przekazanego im oprogramowania
zgodnie z warunkami licencii,

e Przekazywanie numerdw seryjnych, kodéw aktywacyjnych, kluczy zabezpieczajacych w
celu nielegalnego zainstalowania badz uruchomienia programu na innym komputerze jest
zabronione,

e Zaleca sie przetwarzanie i przechowywanie danych (w tym danych osobowych) na
zasobach objetych systemem kopii zapasowych,

e Uzytkownik ma obowigzek uniemozliwi¢ podgladanie ekranu lub klawiatury przez osoby
nieupowaznione,

e Kierownicy komorek organizacyjnych majg obowigzek bezzwtocznego wnioskowania o
odebranie uprawnien do zasobow teleinformatycznych podlegtego im pracownika z powodu
rozwigzania wspotpracy lub zmiany zakresu obowigzkéw, o ile nowe obowigzki pracownika
nie wymagajq posiadania wczesniej nabytych uprawnien,

e Zabronione jest pozostawianie komputeréw przenosnych bez opieki w miejscach
szczegolnie narazonych na kradziez takich jak: samochdd oraz w innych miejscach, gdzie
pracownik nie ma mozliwo$ci sprawowania nad nim skutecznego nadzoru,

e Wszyscy pracownicy Urzedu Gminy zobowigzani sg do stosowania zasady tzw. ,,czystego
biurka”,

o Wszelkie informacje prawnie chronione umieszczone na komputerach przenos$nych, nalezy
przechowywac¢ w postaci zaszyfrowanej,

o Uzytkownicy korzystajacy z komputerow przenosnych majg zakaz ich udostepniania
osobom trzecim,

e W razie utraty komputera przeno$nego nalezy niezwtocznie poinformowac przetozonego,

o W sytuacji kradziezy zdarzenie nalezy niezwtocznie zgtosic policji,

e Zagubienie / kradziez sprzetu wigze sie z wygenerowaniem incydentu bezpieczenstwa,

e Podczas zakonczenia wspotpracy z Urzedem Gminy, pracownik zobowigzany jest do
zwrotu wszystkich aktywow powierzonych przez Urzad Gminy,

o W sytuacjach, gdy zmiany w Srodowiskach teleinformatycznych moga wptywac na ciggtos¢
dziatania ustug, rekomenduje sie wykorzystywanie oddzielnych Srodowisk testowych i
produkcyjnych,
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o Wszystkie audyty przeprowadzane w $rodowiskach teleinformatycznych Urzedu Gminy
muszg odbywac sie z zapewnieniem ciggtosci dziatania tych $rodowisk,

o Srodowiska teleinformatyczne w Urzedzie Gminy w zalezno$ci od przeznaczenia powinny
zosta¢ odseparowane na poziomie fizycznym lub logicznym w celu ochrony przez
zagrozeniami i zapewnieniem ciggto$ci dziatania,

e W przypadku projektowania, wdrazania i rozwoju systemdw teleinformatycznych,
pracownicy Urzedu Gminy oraz firmy zewnetrzne realizujgce przedmiotowe prace na rzecz
Urzedu zobowigzane sg do stosowania niniejszej Polityki Bezpieczenstwa
Teleinformatycznego, a takze dobrych praktyk w zakresie zapewnienia odpowiedniego
bezpieczenstwa,

e W przypadku wdrazania i rozwoju systemdw teleinformatycznych w srodowiskach
testowych zaréwno Urzedu Gminy jak i firmy zewnetrznej zabrania si¢ przetwarzania
danych produkcyjnych. W celu weryfikacji funkcjonalno$ci danego systemu powinny by¢
wykorzystywane dane testowe tj. dane podlegajace catkowitej anonimizacji
uniemozliwiajace ich odtworzenie lub tez dane fikcyjne wygenerowane na potrzeby danego
systemu,

e Dostep do kodow zrodtowych jest ograniczony wytacznie do 0sob zajmujacych sie
tworzeniem oprogramowania lub uczestniczacych przy tworzeniu oprogramowania przez
firme zewnetrzna.

Uzytkownikom systeméw teleinformatycznych zabrania sie:

e Transferu danych do nieautoryzowanych przez Urzad Gminy lokalizacji sieciowych,
przetwarzanie ich w nieautoryzowanej publicznej chmurze obliczeniowej lub przesytanie na
prywatne adresy pocztowe,

e Korzystania z nieautoryzowanych portali spotecznosciowych, wykorzystujac systemy
teleinformatyczne nalezace do Urzedu Gminy,

e taczenia zasobow teleinformatycznych Urzedu Gminy z obcymi systemami
teleinformatycznym. Powyzsze ograniczenie nie dotyczy przypadkow, w ktdrych potaczenie
takie stanowi realizacje stosownej umowy,

e Komentowania, umieszczania swoich opinii na forach internetowych, nieautoryzowanych
portalach spoteczno$ciach z wykorzystaniem sprzetu stuzbowego,

o Wykorzystywania do celow stuzbowych zewnetrznej poczty elektronicznej w zakresie
wysytania i odbierania wiadomo$ci i dokumentow,

e Drukowania, kopiowania i przetwarzania dokumentow niezwigzanych z obowigzkami
stuzbowymi przy wykorzystaniu systemow teleinformatycznych nalezacych do Urzedu
Gminy,

o Korzystania z serwiséw internetowych niezwigzanych z petnieniem obowigzkdw
stuzbowych,
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o Przetwarzania tresci szkodliwych lub obrazliwych takich jak pornografia, przemoc, rasizm,
terroryzm, $rodki odurzajace itp.,

e Przetwarzania tresci naruszajacych dobra osobiste 0sob trzecich,

e Przetwarzania tresci naruszajacych prawa autorskie i pokrewne oséb trzecich,

e Przetwarzanie danych zawierajacych szkodliwe oprogramowanie.

Niestosowanie sie uzytkownika do postanowien Polityki Bezpieczehstwa Teleinformatycznego moze
by¢ podstawa do odebrania uzytkownikowi uprawnien do pracy w systemach teleinformatycznych,
niezaleznie od innych sankcji przewidzianych w Kodeksie Pracy, Kodeksie Karnym i
obowigzujacych regulacjach wewnetrznych i zewnetrznych.

Obowiazki administratora systeméw teleinformatycznych:

e Zapewnienie prawidtowego funkcjonowania, planowania, konserwacji oraz konfiguracji
systemu teleinformatycznego,

e Nadzér nad oprogramowaniem instalowanym na stacjach uzytkownikéw koricowych oraz
ewidencjonowanie zgodnosci licencyjnych,

o Konserwacje sprzetu teleinformatycznego zgodnie z zaleceniami producenta,

o Nadzor i kontrole zmian w systemach teleinformatycznych, w tym monitorowanie zdarzen w
zakresie bezpieczenstwa infrastruktury teleinformatycznej,

e Nadzér nad standardem technologicznym wykorzystywanym w Urzedzie Gminy, w tym
réwniez przygotowywanie wytycznych do postepowar zakupowych realizowanych przez
Urzad Gminy w zakresie zakupu nowej technologii,

o Nadawanie dostepu uzytkownikom do systemu teleinformatycznego zgodnie z wytycznymi
zawartymi we wniosku bezpo$redniego przetozonego pracownika o nadanie dostepu do
zasobdw teleinformatycznych,

e Monitorowanie pojemnosci systemu teleinformatycznego, jego wydajnosci, a takze
odpowiednie planowanie w zakresie koniecznosci zwigkszenia przedmiotowych parametrow
w celu zapewnienia efektywnego i stabilnego funkcjonowania,

e Realizacje przegladu uprawnien w systemie teleinformatycznym, przy czym przeglad
uprawnien nie powinien by¢ wykonywany rzadziej niz raz w roku,

e Zarzadzanie kontami technicznymi w systemach teleinformatycznych,

e Dokumentowanie procedur eksploatacyjnych,

e Prowadzenie dziennikéw administracyjnych systemdw teleinformatycznych,

¢ Instalacje oprogramowania w systemach produkcyjnych,

o Weryfikacje podatno$ci w systemach teleinformatycznych oraz w przypadku
zidentyfikowania takich zdarzen niezwtocznego podjecia dziatah majacych na celu ich
wyeliminowanie,

e Przygotowanie sprzetu teleinformatycznego dla pracownikow Urzedu Gminy,
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o W przypadku, gdy sprzet teleinformatyczny wykorzystywany jest do ponownego uzycia,
administrator systemu odpowiedzialny jest za skuteczne usuniecie danych po poprzednim
uzytkowniku przed udostepnieniem zasobéw nowemu pracownikowi,

o W przypadku, gdy sprzet teleinformatyczny podlega wycofaniu z eksploatacji, administrator
systemu odpowiedzialny jest za skuteczne usunigcie danych umieszczonych na zasobie
teleinformatycznym. W sytuacji, gdy sprzet wycofany z eksploatacji bedzie przekazywany
do odsprzedazy lub udostepniany innym podmiotom, administrator zobowigzany jest do
wymontowania ze sprzetu nosnikéw danych, poddania nosnikow skutecznemu procesowi
niszczenia lub tez zarchiwizowania no$nikow w Urzedzie Gminy,

e Zarzadzanie i nadzorowanie sieci w celu ochrony informacji w podtaczonych do sieci
systemach teleinformatycznych i aplikacjach,

e Aktualizacje plandw ciggtosci dziatania oraz procedur odtworzeniowych.

11. Minimalne wymagania dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej

Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektroniczne;:

o Organizacja realizuje ustugi elektroniczne wobec obywateli i innych podmiotéw celem
zatatwiania spraw urzedowych w sposob elektroniczny za pomoca elektronicznej skrzynki
podawczej (ESP) udostepnionej na platformie ePUAP,

e Organizacja zamieszcza na swojej gtownej stronie WWW (BIP) odestania do opiséw ustug,
ktére zawierajg wymagane informacje dotyczace:

Aktualnej podstawy prawnej Swiadczonych ustug,

Nazwy ustug, miejsca Swiadczenia ustug (ztozenia dokumentow),
Terminu sktadania i zatatwiania spraw,

Nazwy komdrek odpowiedzialnych za zatatwienie spraw,

¢ Organizacja prowadzi liste Swiadczonych ustug w formie elektronicznej,

e Organizacja przekazuje do centralnego repozytorium (prowadzonego w ramach ePUAP
przez Ministra wtadciwego do spraw informatyzacji) oraz udostepnia w Biuletynie Informacji
Publicznej wzory dokumentéw elektronicznych zgodnie z § 12 ust. 1 rozporzadzenia
Prezesa Rady Ministréw z dnia 14 wrze$nia 2011 r. w sprawie sporzadzania i doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw
elektronicznych,
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Organizacja zgodnie z ww. rozporzadzeniem stosuje sie do:
e Zasad tworzenia i oznaczania metadanych opisujacych wzor,
e Trybu przekazywania wzoréw dokumentdw elektronicznych do centralnego
repozytorium,
e Sposobu oznaczania w pismach w postaci elektronicznej niezbednych elementow
struktury,

e Organizacja kompletuje i archiwizuje wnioski przekazania wzoréw dokumentéw
elektronicznych do centralnego repozytorium wnioskéw dokumentacii elektronicznej
(CRWDE) za pomocag elektronicznej skrzynki podawczej (ESP) udostepnionej na platformie
ePUAP,

e Organizacja zapewnia petng rozliczalno$¢ wymiany informacji oraz stosuje odpowiednie
mechanizmy bezpieczehstwa opisane w niniejszym dokumencie,

¢ Organizacja udostepnia tylko niezbedne informacje wynikajace z realizacji ustug kanatami

elektronicznymi.

12. Minimalne wymagania dla systemow teleinformatycznych

e Systemy teleinformatyczne wykorzystywane przez Gmine Brudzen Duzy sq projektowane,
wdrazane oraz eksploatowane z uwzglednieniem ich funkcjonalnosci, niezawodno$ci,
uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci z uwzglednieniem dobrych
praktyk oraz Polskich Norm m.in. PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-2,

e Wszystkie ustugi realizowane przez Urzad Gminy Brudzenr Duzy za posrednictwem
systemow teleinformatycznych monitorowane sg pod wzgledem zachowania odpowiedniego
poziomu dostepnosci w oparciu 0 obowigzujgcq dokumentacije eksploatacyjna,

e Zasoby teleinformatyczne Urzedu Gminy (sprzet, oprogramowanie, protokoty
komunikacyjne, szyfrujace) projektowane sg i wdrazane zgodnie z najlepszymi praktykami
w celu odpowiedniego zabezpieczenia przetwarzanych informacji. Podczas projektowania
systemow zaréwno pracownicy Urzedy Gminy jak i firmy zewnetrzne zobowigzane sg do
weryfikacji standardow miedzynarodowych takich jak m.in. Internet Engineering Task Force
(IETF) i publikowane w postaci Request For Comments (RFC) oraz World Wide
WebConsortium (W3C) i publikowane w postaci W3C Recommendation (REC).

e Organizacja stosuje kodowanie znakow wedtug standardu Unicode UTF-8 lub/oraz UTF-16
w dokumentach wysytanych z systemu teleinformatycznego (takze w odniesieniu do
informacji wymienianej przez te systemy z innymi systemami na drodze teletransmisji).

W przypadku systemoéw z rodziny Windows dopuszcza sie normy zamienne, kompatybilne
ze standardem UTF-8.

e System teleinformatyczny organizacji udostepnia zasoby informacyjne co najmniej
w jednym z formatéw danych okreslonych w zatgczniku nr 2 (formaty danych oraz
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standardy zapewniajace dostep do zasobdw informacji udostepnianych za pomocg
systemow teleinformatycznych uzywanych do realizacji zadan publicznych) do
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2017 poz. 2247).

System teleinformatyczny organizacji umozliwia przyjmowanie dokumentéw elektronicznych
stuzacych do zatatwiania spraw nalezacych do zakresu dziatania podmiotu w formatach
danych okreslonych w zatgcznikach nr 2 (formaty danych oraz standardy zapewniajace
dostep do zasobdw informacji udostepnianych za pomocg systemow teleinformatycznych
uzywanych do realizacji zadan publicznych) i 3 (formaty danych obstugiwane przez podmiot
realizujgcy zadanie publiczne w trybie odczytu) do Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz.U. 2017 poz. 2247),

W projektowanych i wdrazanych systemach teleinformatycznym stuzgcych prezentacji
zasobow informacji nalezy zapewnic spetnienie przez ten system wymagan Web Content
Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okre$lonych w
zatgczniku nr 4 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,

Kazdy system teleinformatyczny wraz z wykorzystywanym sprzetem oraz konfiguracjg
podlega obowigzkowemu ewidencjonowaniu i przypisaniu wiasciciela,

Kazdy system teleinformatyczny podlega analizie ryzyka w zakresie utraty poufno$ci,
integralno$ci oraz dostepnosci przetwarzanych informaciji, a nastepnie wprowadzane sg
dziatania majace na celu mitygacje zidentyfikowanych ryzyk,

Kazdy system teleinformatyczny musi zapewnia¢ ochrone informacji przed kradziezg,
nieuprawnionym dostepem, uszkodzeniem lub zaktdceniem przez monitorowanie dostepu
do informaciji, wykrywanie nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji oraz zapewnienia Srodkow uniemozliwiajacych nieautoryzowany dostep do
zasobow teleinformatycznych Urzedu Gminy,

Zapewnienie cyklicznej aktualizacji oprogramowania, w tym aktualizacji poprawek
bezpieczenstwa,

Minimalizacja ryzyk zwigzanych z awariami poprzez stosowanie szeregu dziatan opisanych
w ramach Systemu Zarzadzania Bezpieczenstwem Informacji w Gminie Brudzen Duzy m.in.
ciggtos$¢ dziatania, dokumentacja eksploatacyjna, kopie zapasowe, odpowiednie
zarzadzanie i modyfikacja systemow teleinformatycznych,

Cykliczna realizacja testow bezpieczenstwa systemow teleinformatycznych w zakresie
identyfikacji podatnosci systemowych oraz zgodnosci z normami o dobrymi praktykami,
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o Systemy teleinformatyczne wykorzystywane do realizacji zadan publicznych powinny
posiadac opis protokotdw i struktur wymiany danych ustug sieciowych zgodnie z Web
Services Description Language (WSDL),

o Powyzej wymieniony opis powinien zosta¢ umieszczony w centralnym repozytorium
wnioskow dokumentacii elektronicznej (CRWDE).

13. Mechanizmy kryptograficzne

Mechanizmy kryptograficzne bedace sposobem wykorzystania technik lub algorytméw
kryptograficznych, wykorzystywane sg w celu realizacji bezpieczenstwa pod wzgledem:

e Poufnoéci,

¢ Integralnosci,

e Uwierzytelniania,

e Niezaprzeczalnosci,

e Kontroli dostepu,

e Rozliczalnosci i audytu.

Wiasciciel systemu teleinformatycznego jest odpowiedzialny za okre$lenie ustug danego systemu
teleinformatycznego oraz wraz z administratorem systemu dob6r narzedzi i mechanizméw
kryptograficznych umozliwiajacych zapewnienie adekwatnych mechanizméw bezpieczenstwa.

Cykl zycia kluczy i certyfikatow wykorzystywanych w narzedziach kryptograficznych musi
uwzglednia¢:

e Sposob generowania,

e Sposob uzytkowania,

e Kopia bezpieczenstwa w tym odzyskiwanie,

e \Wymiana i odnowienie,

e Odwotanie i wycofanie z uzytku,

e Klucze i certyfikaty powinny mie¢ okreslony okres uzytkowania, jednak nie dtuzszy niz 24
miesigce,

e Klucze oraz certyfikaty musza by¢ generowanie z wykorzystaniem algorytmow, ktére nie
zostaty skompromitowane i ich dtugos¢ odpowiada standardom i dobrym praktyka.

e W przypadku wykorzystywania algorytmu AES minimalna dtugo$¢ klucza powinna wynosi¢
128 bit. Jezeli istniejg mozliwosci techniczne rekomendowana dtugos$¢ klucza wynosi 256
bit.

o W przypadku wykorzystania algorytmu RSA minimalna dtugos¢ klucza powinna wynosi¢
1024 bit. Jezeli istniejg mozliwosci techniczne rekomendowana diugo$¢ klucza wynosi 2048
bit.
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14. Zasady wykorzystywania poczty elektronicznej

e Uzytkownicy, ktdrzy posiadajg dostep do stuzbowej poczty elektronicznej zobowigzani sg do
zachowania nalezytej staranno$ci w zakresie zachowania poufnosci, integralno$ci oraz
dostepnosci informacii,

e Wymiana informacji szczegolnie chronionych (w tym danych osobowych) powinna odbywaé
sie z wykorzystaniem metod szyfrowania np. poprzez wymiane kluczy kryptograficznych lub
wykorzystania mechanizméw szyfrujacych wbudowanych w oprogramowanie archiwizujace
np. 7-ZIP,

o W przypadku szyfrowania zatacznikow z wykorzystaniem oprogramowania 7-ZIP lub
podobnego, uzytkownik zobowigzany jest do przekazania hasta dostepu do
zaszyfrowanego pliku innym kanatem komunikacji niz poczta e-mail,

o Uzytkownicy zobowigzani sg do wykorzystywania poczty elektronicznej tylko i wytacznie do
realizacji zadan stuzbowych,

e Uzytkownicy poczty elektronicznej w celu ochrony przed atakami cybernetycznymi typu
phishing powinni odby¢ szkolenie z bezpieczenstwa teleinformatycznego oraz zachowac
szczegblng ostroznos¢ w zakresie korespondencii otrzymanej z podejrzanych domen,
korespondencji zawierajacej btedy jezykowe lub tez podejrzane zataczniki,

o W przypadku podejrzenia, ze otrzymana wiadomo$¢ moze stanowi¢ atak phishingowy,
uzytkownik zobowigzany jest to powiadomienia o tym fakcie koordynatora bezpieczeristwa
oraz administratora systemu teleinformatycznego,

e Koordynator bezpieczenstwa wspolnie z administratorem systemu przeprowadzajg
weryfikacje korespondencji pod wzgledem potencjalnych zagrozen bezpieczenstwa.

15. Zasady publikacji informacji na stronie WWW

e Publikacja informacji na stronie WWW moze byc¢ realizowana tylko i wytgcznie przez
pracownikéw Urzedu Gminy do tego uprawnionych,

e Publikacja informacji musi zapewnia¢ petng rozliczalnos¢ tj. zawiera¢ kompletng informacje
kto dokonat publikaciji, w jakim zakresie oraz kiedy czynno$¢ zostata zrealizowana,

e W celu publikacji informacji na stronie WWW konieczne jest wykorzystywanie
mechanizmow uwierzytelniajacych (login i hasto),

o Wytyczne w zakresie ztozonosci loginu i hasta, a takze przypisania danych
uwierzytelniajgcych do pracownika Urzedu Gminy zostaty okreslone w rozdziale 3
dotyczacym kontroli dostepu do systemow teleinformatycznych,

o Wszelkie informacje przed publikacjg powinny zosta¢ zweryfikowane w zakresie
kompletnosci oraz poufnosci,
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o W sytuacji opublikowania informacji, ktéra nie stanowi informacji publicznej, zdarzenie takie
nalezy zakwalifikowa¢ jako incydent bezpieczenstwa oraz obstuzy¢ zgodnie z
obowigzujacymi regulacjami.

16. Bezpieczenstwo systemoéw teleinformatycznych

o Wszystkie systemy teleinformatyczne i komponenty wchodzace w ich sktad podlegajg
ewidencjonowaniu,

o W ewidencji systemow teleinformatycznych nalezy uwzglednia¢ nazwe komponentu, date
aktualizacji, wersje oraz wiasciciela,

e Kazdy system teleinformatyczny uwzgledniony w ewidencji podlega monitorowaniu przez
administratora systemu w zakresie pojawienia sig informacji o podatno$ciach
bezpieczenstwa,

e Monitorowanie, o ktérym mowa powyzej moze odbywac si¢ z wykorzystaniem m.in.
informacji od producenta rozwigzania w postaci komunikatéw, bazy znanych podatno$ci
CVE, skaneréw podatnosci,

e W przypadku zidentyfikowania podatno$ci bezpieczenstwa, administrator systemu
niezwlocznie informuje wiasciciela systemu oraz wspolnie ustalajg termin
zaimplementowania poprawek bezpieczenstwa. Jezeli jest to moZliwe i nie wptywa na
ciggtos$¢ dziatania ustug, poprawki bezpieczenstwa powinny zosta¢ zaimplementowane
natychmiast,

e Czynnosci dotyczace implementacji poprawek bezpieczenstwa powinny zostaé
uwzglednione w dzienniku administracyjnym danego systemu teleinformatycznego,

o Kazdy pracownik Urzedu Gminy w momencie zidentyfikowania podatnosci w systemach
teleinformatycznych zobowigzany jest do powiadomienia o tym fakcie administratora lub
wiasciciela systemu,

o Kazdy system teleinformatyczny wykorzystywany do $wiadczenia ustug publicznych
podlega audytowi bezpieczenstwa nie rzadziej niz raz na 24 miesigce,

e Administrator systemu zobowigzany jest do uwzglednienia w dokumentacji eksploatacyjnej
systemu wytycznych w zakresie bezpieczenstwa systemu, zarzadzania podatno$ciami w
danym systemie, bezpieczenstwo fizyczne i kontrole dostepu do systemu, plan ciggto$ci
dziatania i jego wptyw na $wiadczone ustugi,

e Dokumentacja, o ktérej mowa powyzej musi by¢ przechowywania minimum przez 24
miesigce od dnia jej wycofania lub zastgpienia nowsza wersja,

e Kazdy system teleinformatyczny wykorzystywany do $wiadczenia ustug publiczny powinien
zostac objety monitorowaniem w trybie ciggtym,
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e Pracownicy Urzedu Gminy wykorzystujacy w ramach obowigzkdw stuzbowych systemy
teleinformatyczne powinni odby¢ szkolenie w zakresie bezpiecznego wykorzystywania
systemow i cyberzagrozen z nimi zwigzanych.
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1. Wprowadzenie

Polityka Bezpieczenstwa Danych Osobowych okre$la srodki techniczne i organizacyjne
zastosowane przez Administratora Danych dla zapewnienia ochrony danych osobowych zawartych
w systemach informatycznych w wewnetrznej sieci intranetowej oraz zbiorach danych zapisanych w

postaci dokumentacji papierowej w Urzedzie Gminy.

Administrator Danych deklaruje podejmowanie wszelkich mozliwych dziataii koniecznych do
zapobiegania zagrozeniom, m. in. takich jak:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez,
wtamanie, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;,
niewlasciwe parametry Srodowiska, zaktocajace prace urzadzen komputerowych
(nadmierna wilgotno$¢ lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego),

awarie sprzetu lub oprogramowania, ktdre wyraznie wskazujg na umysine naruszenia
ochrony danych, niewtasciwe dziatanie serwisantéw, w tym pozostawienie serwisantow bez
nadzoru, a takze przyzwolenie na naprawe sprzetu zawierajgcego dane poza siedzibg
Administratora Danych,

podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur
ochrony danych, np. praca osoby, ktdra nie jest upowazniona do przetwarzania, proby
stosowania nie swojego hasta i identyfikatora przez osoby upowaznione,

celowe lub przypadkowe publikowanie danych w Internecie z ominieciem zabezpieczen
systemu lub wykorzystaniem btedow systemu informatycznego Administratora Danych,
ataki z sieci Internet,

naruszenia zasad i procedur okreslonych w dokumentaciji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane z
nieprzestrzeganiem procedur ochrony danych, w tym zwfaszcza:

o niezgodne z procedurami zakorczenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wytaczenie komputera, niezablokowanie wy$wietlenia tre$ci na ekranie
komputera przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie po
zakonczeniu pracy nieschowanych, do zamykanych na klucz szaf dokumentow
zawierajgcych dane osobowe, niezamknigcie na klucz pokoju po jego opuszczeniu),

o naruszenie bezpieczenistwa danych przez nieautoryzowane ich przetwarzanie,

o Ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych u
Administratora Danych,
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o ujawnienie osobom nieupowaznionym danych przetwarzanych przez Administratora
Danych, w tym réwniez nieumysine ujawnienie danych osobom postronnym
przebywajacym bez nadzoru lub w niedostatecznie nadzorowanych pomieszczeniach
Administratora Danych,

o hiewykonywanie stosownych kopii zabezpieczajacych,

o przetwarzanie danych osobowych w celach prywatnych,

o wprowadzanie zmian do systemu informatycznego Administratora Danych i instalowanie
programdw bez zgody Administratora Systemu Informatycznego.

2. Definicje

Administrator Danych — Wojt Gminy Brudzen Duzy,

Rozporzadzenie RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych),

Inspektor Ochrony Danych (IOD) - rozumie si¢ przez to osobe, ktorej Administrator Danych
powierzyt petnienie obowigzkdw Inspektora Ochrony Danych, nadzorujgcq stosowanie $rodkdéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych.

Administrator Systemu Informatycznego (ASI)— rozumie sie przez to osobe zarzadzajacq
systemem informatycznym w ktorym przetwarzane sg dane osobowe,

Hasto - rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

Identyfikator uzytkownika - rozumie sig przez to cigg znakdw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

Integralnosci danych - rozumie sie przez to wlasciwo$¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany,

Odbiorca danych - rozumie sie przez to kazdego, komu udostepnia si¢ dane osobowe, z
wyfaczeniem:

e 0soby, ktdrej dane dotycza,

e 0soby upowaznionej do przetwarzania danych,
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e przedstawiciela, o ktérym mowa w art. 3 ustawy,

e podmiotu, o ktérym mowa w art. 31 ustawy,

e organdw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem,

e 0sobie upowaznionej do przetwarzania danych osobowych - rozumie sig¢ przez to osobe,
ktéra upowazniona zostata do przetwarzania danych osobowych przez Wéjta na pismie.

Pomieszczenia - rozumie sie przez to budynki, pomieszczenia lub czesci pomieszczen okreslone
przez Administratora Danych, tworzace obszar, w ktérym przetwarzane sg dane osobowe z uzyciem
stacjonarnego sprzetu komputerowego oraz gromadzone w formie dokumentaciji papierowej,

Poufnosci danych - rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom,

Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje sie w systemach informatycznych,

Przetwarzajacy - rozumie si¢ przez to podmiot, ktéremu zostato powierzone przetwarzanie danych
osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

Raport - rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i
tresci przetwarzanych danych,

Rozliczalnos¢ - rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi,

Sie¢ publiczna - rozumie sie przez to sie¢ telekomunikacyjng niebedacy siecig wewnetrzng,
stuzacg do Swiadczenia ustug telekomunikacyjnych,

Sie¢ telekomunikacyjna - rozumie si¢ przez to urzadzenia telekomunikacyjne i linie
telekomunikacyjne, zestawione i potgczone w sposéb umozliwiajacy przekaz sygnatow pomiedzy
okreslonymi zakoriczeniami sieci, za pomocg przewodow, fal radiowych badz optycznych lub innych
srodkow wykorzystujacych energie elektromagnetyczna,

Serwisant — rozumie sie przez to firme lub pracownika firmy zajmujacej sie sprzedazg, instalacja,
naprawa i konserwacjg sprzetu komputerowego,

System informatyczny - rozumie sie przez to sprzet komputerowy, oprogramowanie, dane
eksploatowane w zespole wspotpracujacych ze sobg urzadzen, programéw procedur przetwarzania
informaciji i narzedzi programowych,
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Uwierzytelnianie - rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

Uzytkownik - rozumie sie przez to osobe upowazniong do przetwarzania danych osobowych, ktorej
nadano identyfikator i przyznano hasto,

Zbior danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnym wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

3. Cel

Wdrozenie polityki bezpieczenstwa danych osobowych w Urzedzie Gminy Brudzen Duzy ma na celu
zabezpieczenie danych osobowych zaréwno tych przetwarzanych w systemie informatycznym, jak i
poza nim. Realizowane jest to poprzez wykonanie obowigzkéw wynikajacych z ustawy i
rozporzadzenia RODO.

4. Zakres stosowania

Niniejsza polityka bezpieczenstwa danych osobowych (PBDO) dotyczy zaréwno danych osobowych
przetwarzanych w sposéb tradycyjny jak i w systemie informatycznym.

Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich 0sob
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak i innych, np.
wolontariuszy, praktykantow, stazystow.

5. Organizacja przetwarzania danych osobowych

Administrator Danych

Administrator danych realizuje zadania w zakresie ochrony danych osobowych, w tym zwfaszcza:
e podejmuje decyzje o celach i Srodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowigzujacym prawie, organizacii
Administratora Danych oraz technik zabezpieczenia danych osobowych,
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e upowaznia poszczegoine osoby do przetwarzania danych osobowych w okre$lonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowigzkow,

e odwotuje upowaznienia do przetwarzania danych osobowych,

e wyznacza Inspektora Ochrony Danych, Administratora Systemu Informatycznego oraz
okre$la zakres ich zadan i czynnosci,

e podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych,

e nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych
osobowych przez Inspektora Ochrony Danych.

Inspektor ochrony Danych (I0D)

Inspektor Ochrony Danych realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad
ochrony danych osobowych, w tym zwlaszcza:

e informowanie administratora oraz pracownikdéw o obowigzkach spoczywajacych na nich na
mocy Rozporzgdzenia RODO o ochronie danych osobowych oraz innych przepisow,

e monitorowanie przestrzegania Rozporzadzenia RODO oraz innych przepiséw Unii i panstw
cztonkowskich oraz polityk administratora lub procesora,

e szkolenie personelu uczestniczacego w operacjach przetwarzania,

e przeprowadzania systematycznych audytow w organizacji, w ktdrej zostat powotany,

e udzielania wskazowek administratorowi w przedmiocie wdrozenia odpowiednich
skutecznych srodkéw technicznych jak rdwniez organizacyjnych majacych zabezpieczy¢
dane osobowe oraz informacje w jaki sposéb zminimalizowaé¢ dane ryzyko,

e udzielania na zadanie zalecen co do oceny skutkow oraz monitorowanie ich wykonania w
przypadku, gdy administrator danych przed rozpoczeciem przetwarzania zobowigzany jest
do przeprowadzenia oceny skutkow planowanych operacji przetwarzania dla ochrony
danych.

Administrator Systemu Informatycznego (ASI)

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania i biezgcego
nadzoru nad systemem informatycznym Administratora Danych, w tym zwtaszcza:

e zarzadza systemem informatycznym, w ktérym przetwarzane sq dane osobowe,

e przeciwdziata dostepowi 0sob niepowotanych do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe,

e przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego
oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wytgcza konta
uzytkownikdw zgodnie z zasadami okreslonymi w Polityce Bezpieczenstwa
Teleinformatycznego,
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nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikdw oraz kontroli dostepu do
danych osobowych,

podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego,

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje 10D o
naruszeniu i wspotdziata z nim przy usuwaniu skutkow naruszenia,

sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisane sg dane osobowe,

sprawuje nadzér nad wykonywaniem kopii zabezpieczajacych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatno$ci do odtwarzania danych w
przypadku awarii systemu informatycznego,

prowadzi rejestr wykonywanych kopii zabezpieczajgcych oraz dziennik systemu
informatycznego,

podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

Osoba upowazniona do przetwarzania danych osobowych (personel)

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegac
nastepujacych zasad:

przetwarza dane osobowe wytgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych w upowaznieniu i tylko w celu wykonywania natozonych na nig,
obowigzkow. Zakres dostepu do danych przypisany jest do niepowtarzalnego identyfikatora
uzytkownika, niezbednego do rozpoczecia pracy w systemie. Rozwigzanie stosunku pracy
lub odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia do przetwarzania
danych osobowych,

pracownik musi zachowac tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caty okres zatrudnienia u Administratora Danych, a takze po ustaniu stosunku pracy
lub odwotaniu z petnionej funkgji,

stosuje okre$lone przez Administratora Danych oraz Inspektora Ochrony Danych procedury
oraz wytyczne majace na celu zgodne z prawem, w tym zwtaszcza adekwatne,
przetwarzanie danych,

korzysta z systemu informatycznego w sposob zgodny ze wskazoéwkami Inspektora
Ochrony Danych oraz Administratora Systemu Informatycznego,

zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

Wzér Upowaznienia do przetwarzania danych osobowych stanowi Zatacznik nr 1 do niniejszej
Polityki Bezpieczenstwa Danych Osobowych.
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Rejestr czynnosci przetwarzania

Administrator Danych wykonuije i prowadzi na biezaco rejestr czynnosci przetwarzania zgodnie z
RODO, ktory zawiera:

e imig¢ i nazwisko lub nazwe administratora oraz wszelkich wspdétadministratorow, a takze gdy
ma to zastosowanie - przedstawiciela administratora oraz Inspektora Ochrony Danych,

e cele przetwarzania,

e opis kategorii 0sob, ktdrych dane dotyczg oraz kategorii danych osobowych,

e kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych,

e gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1
akapit drugi, dokumentacji odpowiednich zabezpieczen,

o jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1,

o jezelijest to mozliwe planowane terminy usuniecia danych.

W przypadku dziatania jako podmiot, ktéremu inny administrator powierzyt przetwarzanie w trybie
art. 28 RODO, prowadzony jest rejestr wszystkich kategorii czynno$ci przetwarzania dokonywanych
na rzecz kazdego z administratoréw.

Wzér rejestru czynno$¢ przetwarzania stanowi Zatacznik nr 2 do niniejszej Polityki Bezpieczenstwa
Danych Osobowych.

Szacowanie ryzyka i wybor zabezpieczen

Administrator Danych przeprowadza ogdlne szacowanie ryzyka, ktore polega na przyporzadkowaniu
potencjalnych zagrozen dla bezpieczeristwa danych osobowych wraz z zapisem i uzasadnieniem
decyzji o konkretnych dziataniach zwigzanych z zabezpieczeniem tych danych.

Administrator Danych zobowigzany jest do uwzglednienia mozliwosci nieuprawnionego lub
przypadkowego:

e Zzniszczenia,

e utraty,

e zmodyfikowania,

e Ujawnienia,

e dostepu.

Szacowanie ryzyka przeprowadzane jest z perspektywy potencjalnych negatywnych skutkow dla
0s0b, ktorych dane osobowe sg przetwarzane w ramach prowadzonej dziatalnosci.



Wydanie: 1.0

Polityka Bezpieczenstwa Danych Rok wydania: 2023
BRUDZEN DUZY Osobowych

Strona: 11224

Realizowanie obowigzkdw informacyjnych

Administrator Danych przekazuje kazdej osobie, ktorej dane sg przetwarzane informacje, o zakresie
przetwarzania danych i jego czasie, chyba ze przepis ustawy przewiduje zwolnienie z tego
obowigzku.

Administrator Danych zapewnia mozliwo$¢ dostepu do tresci przetwarzanych danych osobowych w
formie udostepnienia bezptatnej kopii danych osobowych (w formie elektronicznej lub papierowe)),
chyba ze przepis ustawy zwalnia z tego obowigzku lub Zadanie osoby, ktérej dane sg przetwarzane
jest ewidentnie nieuzasadnione lub nadmiarowe.

W przypadku uznania zadania za ewidentnie nieuzasadnione lub nadmiarowe nalezy uzasadni¢
odmowe realizacji zadania wskazujac powody przemawiajace za przyjeciem takiej kwalifikacji i w
formie pisemnej przekaza¢ uzasadnienie osobie wnoszacej zadanie informujac, 0 mozliwosci
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

W przypadku tych informaciji, ktére sg przetwarzane przy uzyciu Srodkow elektronicznych na
podstawie zgody lub umowy, Administrator Danych przetwarza je w formie pozwalajacej na
przekazanie i odczyt przez innego administratora - jezeli osoba, ktérej dane dotyczg skorzysta z
uprawnienia do przeniesienia dostarczonych przez nig danych.

Wzér Klauzuli informacyjnej stanowi Zatgcznik nr 3 do niniejszej Polityki Bezpieczenstwa Danych
Osobowych.

Powierzanie przetwarzania danych osobowych

W przypadku konieczno$ci przekazania danych osobowych - zaréwno w formie papierowej, jak i
elektronicznej do podmiotu, ktéry ma realizowac cele wskazane przez Administratora Danych,
uprzednio zawiera sie umowe powierzenia przetwarzania. Administrator Danych prowadzi ewidencje
zawartych umow powierzenia przetwarzania.

Wzér ewidencji podmiotow z ktorymi zawarto umowe przetwarzania danych osobowych stanowi
Zatgcznik nr 4 do niniejszej Polityki Bezpieczenstwa Danych Osobowych.

Sposob przeptywu danych w systemie informatycznym Administratora Danych

Przeptyw danych w systemie informatycznym odbywa sie na zasadzie taczenia si¢ aplikacii
klienckich do baz danych zainstalowanych na serwerze. Wszelkie przeptywy danych pomiedzy
poszczegolnymi bazami odbywajq sie za posrednictwem aplikaciji klienckich. Autoryzacja do baz
danych odbywa sie za pomocg wydzielonego uzytkownika i hasta.
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Bezpieczenstwo osobowe

kandydaci na pracownikow sg dobierani z uwzglednieniem ich kompetencji merytorycznych,
a takze kwalifikacji moralnych. Zwraca sie uwage na takie cechy kandydata, jak uczciwosg,
odpowiedzialno$¢ oraz przewidywalno$¢ zachowan,

ryzyko utraty bezpieczenstwa danych przetwarzanych przez Administratora Danych
pojawiajace si¢ ze strony 0sdb trzecich, ktore majg dostep do danych osobowych (np.
serwisanci), jest minimalizowane przez podpisanie uméw powierzenia przetwarzania
danych osobowych,

ryzyko ze strony osob, ktére potencjalnie mogg w tatwiejszy sposob uzyskac¢ dostep do
danych osobowych (np. osoby sprzatajace pomieszczenia Administratora Danych), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie
pisemnych o$wiadczen.

Szkolenia w zakresie ochrony danych osobowych

Inspektor Ochrony Danych uwzglednia nastepujacy plan szkolen:

szkoli sie¢ kazdg osobe, ktéra ma zosta¢ upowazniona do przetwarzania danych osobowych.
Szkolenia wewnetrzne wszystkich os6b upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych, przeprowadza si¢ szkolenia dla osob innych niz upowaznione do
przetwarzania danych, jesli petnione przez nie funkcje wigza si¢ z zabezpieczeniem danych
osobowych.

Zahezpieczenie sprzetu przetwarzajacego dane osobowe

Serwery zlokalizowane sg w zabezpieczonych antywtamaniowo pomieszczeniach, do ktérych
wejscie ma jedynie Administrator Systemu Informatycznego. Dostep do serwerdw zabezpieczony
jest poprzez hasto logowania.

Administrator Systemu Informatycznego wskazuje uzytkownikom, jak postepowac, aby zapewnic¢
prawidtowg eksploatacje systemu informatycznego.

Okablowanie sieciowe zostato zaprojektowane w ten sposéb, ze dostep do linii teletransmisyjnych
jest mozliwy tylko z pomieszczen zamykanych na klucz. Ponadto kable sieciowe nie krzyzujg sie z
okablowaniem zasilajacym, co zapobiega interferencjom.
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Serwis sprzetu przetwarzajacego dane osobowe

Biezaca konserwacja sprzetu wykorzystywanego do przetwarzania danych osobowych prowadzona
jest tylko przez Administratora Systemu Informatycznego. Natomiast powazne naprawy
wykonywane przez personel zewnetrzny realizowane sg w siedzibie Urzedu po zawarciu z
podmiotem wykonujacym naprawe umowy o powierzenie przetwarzania danych osobowych,
okreslajacej kary umowne za naruszenie bezpieczenistwa danych.

Administrator Systemu Informatycznego dopuszcza konserwowanie i naprawe sprzetu poza
siedzibg Administratora Danych jedynie po trwatym usunieciu danych. Zuzyty sprzet stuzacy do
przetwarzania danych osobowych moze by¢ zbywany dopiero po trwatym usunigciu danych.
Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sg opisywane w
stosownych protokotach, podpisywanych przez osoby w tych dziataniach uczestniczace.

W uzasadnionych przypadkach mozliwy jest dostep za posrednictwem sieci VPN dla 0sob, ktdre nie
sq pracownikami Urzedu Gminy, ale $wiadczg na rzecz Urzedu Gminy ustugi.

Zahezpieczenia po stronie personelu

Osoby upowaznione do przetwarzania danych osobowych powinny:

e zapewni¢ ustawienie ekranéw komputerowych tak, by uniemozliwi¢ osobom
nieuprawnionym ogladanie ich zawartosci,

e nie pozostawiac bez kontroli dokumentdw, no$nikéw danych i sprzetu w miejscach
publicznych oraz w samochodach,

e odpowiednio zabezpieczy¢ akta, pamigci przeno$ne i komputery,

e nie stosowac do powtérnego uzytku dokumentéw zadrukowanych jednostronnie,

e nie dokonywa¢ zapisywania haset wymaganych do uwierzytelnienia sie w systemie na
papierze lub innym no$niku,

o przetwarzac pliki z danymi, ktore sg niezbedne do wykonywania obowigzkdw stuzbowych,

e przechowywac no$niki z danymi w zamknigtych na klucz szafach,

e nos$niki wycofane z eksploataciji przekaza¢ do Administratora Systemu Informatycznego w
celu trwatego skasowania danych zgodnie z obowigzujgcymi regulacjami wewnetrznymi,

e szyfrowaC dane osobowe, ktore bedg przekazywane za posrednictwem poczty
elektronicznej,

e zabezpieczy¢ dokumenty zawierajace dane osobowe w odpowiednich szafach przed
opuszczeniem pomieszczenia,

e zapewni¢ bezpieczenstwo fizyczne dla dokumentéw i sprzetu (ochrona przed zalaniem,
pozarem, zewnetrznymi czynnikami atmosferycznymi),

e odpowiednio zabezpieczy¢ pomieszczenia przed nieuprawnionym dostepem.
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Postepowanie z nosnikami przenosnymi zawierajacymi dane osobowe

e dane z no$nikow przenosnych, ktdre nie sg kopiami zabezpieczajgcymi, po wprowadzeniu
do systemu informatycznego Administratora Danych powinny by¢ trwale usuwane z tych
nos$nikow przez fizyczne zniszczenie (np. ptyty CD-ROM) lub usuniecie danych powinno
odbywac sie za pomocg oprogramowania trwale usuwajacego pliki. Za wykonanie tych
czynno$ci odpowiada Administrator Systemu Informatycznego,

e uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczyc¢ fizycznie w niszczarce
stuzacej do niszczenia nosnikow lub certyfikowanym urzadzeniu,

e wydruki zawierajace dane osobowe, ktdre nie bedq dalej eksploatowane nalezy codziennie
przed zakonczeniem pracy zniszczy¢ w niszczarce.

Odpowiedzialno$¢ osob upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez Administratora Danych polityki bezpieczeristwa
przetwarzania danych osobowych, ktorej zatozenia okresla niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikdw upowaznionych do przetwarzania danych osobowych
moze by¢ potraktowane jako ciezkie naruszenie obowigzkdw pracowniczych, skutkujgce
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu Pracy.
Niezaleznie od rozwigzania stosunku pracy osoby popetniajace przestepstwo bedag pociggane do
odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu
Karnego.

Przyktadowo przestepstwo mozna popetni¢ wskutek:
e stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym,
e niezabezpieczenia nosnika lub komputera przeno$nego,
e zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych operacji
w systemie informatycznym Administratora Danych.

Przeglady polityki bezpieczenstwa danych osobowych
Polityka bezpieczenstwa danych osobowych powinna by¢ poddawana przegladowi przynajmniej raz
na rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych Inspektor Ochrony

Danych moze zarzadzi¢ jej przeglad stosownie do potrzeb.

Inspektor Ochrony Danych analizuje, czy polityka bezpieczenstwa danych osobowych i pozostata
dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:
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e zmian w budowie systemu informatycznego,

e zmian organizacyjnych Administratora Danych, w tym réwniez zmian statusu oséb
upowaznionych do przetwarzania danych osobowych,

e zmian w obowigzujacym prawie.

Inspektor Ochrony Danych po uzgodnieniu z Wojtem moze, stosownie do potrzeb, przeprowadzi¢
wewnetrzny audyt zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z Administratorem
Systemu Informatycznego. Zakres, przebieg i rezultaty audytu dokumentowane sg na pismie w
protokole podpisywanym zaréwno przez Inspektora Ochrony Danych, jak i

Administratora Systemu Informatycznego.

Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazdy pracownik Administratora Danych, w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych, jest obowigzany do niezwiocznego poinformowania o tym
bezposredniego przetozonego, Administratora Systemu Informatycznego lub/oraz Inspektora
Ochrony Danych.

Inspektor Ochrony Danych, ktory stwierdzit lub uzyskat informacje wskazujaca na naruszenie
ochrony danych osobowych jest obowigzany niezwtocznie zapisa¢ wszelkie informacie i
okoliczno$ci zwigzane z danym zdarzeniem, a w szczegolno$ci doktadny czas uzyskania informacii
oraz jej tre$¢ o naruszeniu ochrony danych osobowych lub samodzielnego wykrycia tego faktu oraz
podja¢ decyzje czy naruszenie powinno zosta¢ zgtoszone do Prezesa Urzedu Ochrony Danych
Osobowych.

Administrator Systemu Informatycznego, ktdry stwierdzit fakt lub uzyskat informacje o naruszeniu
bezpieczenstwa danych osobowych w systemie informatycznym jest obowigzany niezwtocznie:

e wygenerowac i wydrukowac wszystkie dokumenty i raporty, ktére mogg pomaoc w ustaleniu
wszelkich okoliczno$ci zdarzenia, opatrzy¢ je datg i godzing oraz podpisac,

e przystgpi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym okresli¢ skale
zniszczen, metody dostepu osoby nieuprawnionej do danych osobowych w systemie
informatycznym stuzacym do przetwarzania danych osobowych,

e podjaé odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowa¢ szkody i zabezpieczy¢ przed
usunieciem $ladéw naruszenia ochrony, w szczegélnosci poprzez:

o fizyczne odtaczenie urzadzen i segmentdw sieci, ktdre mogty umozliwi¢ dostep do
danych osobowych osobie nieuprawnionej,
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o wylogowanie uzytkownika podejrzanego o naruszenie bezpieczenstwa danych
osobowych,
o zmiane hasta uzytkownika, przez konto ktérego uzyskano nielegalny dostep do danych
osobowych w celu unikniecia ponownej proby uzyskania takiego dostepu,
e dokonac szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia bezpieczenstwa danych osobowych,
e przywroci¢ prawidtowe dziatanie systemu informatycznego stuzacego przetwarzaniu danych
osobowych.

Po przywrdceniu prawidtowego stanu, nalezy przeprowadzi¢ szczegdtowa analize, w celu okre$lenia
przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz podjac¢
kroki, majace na celu wyeliminowanie podobnych zdarzer w przysztosci.

Jezeli przyczyng zdarzenia byt btad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich oséb
bioracych udziat w procesie przetwarzania danych osobowych w Urzedzie Gminy.

Jezeli przyczyng zdarzenia byta infekcja wirusem lub innym szkodliwym oprogramowaniem, nalezy
ustali¢ zrédto jego pochodzenia i utworzy¢ zabezpieczenia antywirusowe oraz organizacyjne,
wykluczajace podobne zdarzenia w przysziosci.

Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika nalezy wyciggna¢ wobec niego
konsekwencje wynikajace z przepisow prawa pracy oraz wewnetrznych uregulowan Urzedu Gminy.
W przypadku, kiedy uzytkownik nie jest pracownikiem Administratora Danych, konsekwencje
wynikajace z umowy, na podstawie ktdrej osoba ta posiada uprawnienia do przetwarzania danych
osobowych.

Inspektor Ochrony Danych przygotowuje szczegdtowy raport o przyczynach, przebiegu i wnioskach
ze zdarzenia naruszenia bezpieczenstwa danych osobowych i przekazuje go Administratorowi
Danych. Jezeli zdarzenie dotyczyto naruszenia zabezpieczen systemu informatycznego stuzacego
przetwarzaniu danych osobowych to Inspektor Ochrony Danych w przygotowaniu raportu
wspotpracuje z Administratorem Systemu Informatycznego.

Naruszenie bezpieczenstwa danych wpisuje sie do odpowiedniego rejestru prowadzonego przez
Administratora Danych

Wzér rejestru naruszen stanowi Zatgcznik nr 5 do niniejszej Polityki Bezpieczenstwa Danych
Osobowych.

Postepowanie w wypadku kleski zywiotowej

Kleska zywiotowa jest katastrofg, spowodowang dziataniem sit przyrody takich jak ogien, huragan,
woda lub ich przejawami.

W przypadku wystapienia zagrozenia powodujacego koniecznos¢ przeprowadzenia ewakuacji 0séb
lub mienia z pomieszczen, w ktdrych przetwarzane sg dane osobowe, majg zastosowanie przepisy
niniejszego rozdziatu oraz innych przepisow szczegotowych.
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Osoby biorgce udziat w akcji ratunkowej majg prawo wej$¢ do pomieszczen, w ktorych
przetwarzane sg dane osobowe.
W przypadku ogtoszenia alarmu ewakuacyjnego uzytkownicy przebywajacy w pomieszczeniach, w
ktérych sg dane osobowe, obowigzani sg do przerwania pracy i w miare mozliwosci przed
opuszczeniem tych pomieszczen do:

e zamknigcia systemu informatycznego,

e zabezpieczenia danych osobowych gromadzonych w kartotekach.

W czasie trwania akcji ratunkowej i po jej zakonczeniu Inspektor Ochrony Danych oraz obecni
uzytkownicy powinni, w miare mozliwosci, zabezpieczy¢ dane osobowe przed nieuprawnionym do
nich dostepem.

Obowigzek ten cigzy w rownym stopniu na innych pracownikach Administratora Danych, obecnych
przy akcji ratunkowe;.

Sposdb, miejsce i okres przechowywania elektronicznych no$nikéw informacji zawierajacych
dane osobowe oraz kopii zapasowych

Kopie zapasowe przechowywane sg na serwerze oraz dodatkowo na osobnym serwerze plikdw
przeznaczonym do przechowywania kopii zapasowych. Serwer i serwer plikéw zlokalizowane sgq w
jednym budynku. Dostep do serwerowni i serwera plikéw maja; Administrator, Administrator
Systemow Informatycznych oraz Zastepca Wojta. Przebywanie osob nieuprawnionych do
przetwarzania danych osobowych w pomieszczeniu serwerowni dopuszczalne jest za zgodq
Administratora i/lub w obecnosci Administratora Systemdw Informatycznych.

Kopie zapasowe przechowywane sg przez okres 28 dni w przypadku baz danych aplikacii
dziedzinowych oraz przez okres roku w przypadku systemu operacyjnego (dotyczy serwera).
Administrator Systemow Informatycznych sprawdza okresowo kopie zapasowe i ocenia ich
przydatno$¢ do odtworzenia zasobow systemu w wypadku jego awarii. Kopie baz danych aplikacji
dziedzinowych sg automatycznie kasowane po 28 dniach od dnia ich wykonania.

Nosniki zawierajgce kopie zapasowe baz z danymi osobowymi, po ustaniu ich uzytecznosci lub w
przypadku ich uszkodzenia podlegajg likwidacji. Urzad zleca niszczenie nosnikow (jezeli ulegng
awarii) kopii zapasowych specjalistyczne;j firmie zewnetrznej.

Postanowienia koncowe

Polityka bezpieczenstwa danych osobowych jest dokumentem wewnetrznym Urzedu Gminy
Brudzen Duzy. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac si¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢
stosowne oSwiadczenie, potwierdzajace znajomosc jego tresci.
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Zatacznik nr 1 — Wzér upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE

do przetwarzania danych osobowych

Zdniem ... upowazniam Panig/Pana .

do przetwarzania danych osobowych, administrowanych lub/i powierzonych do przetwarzania w
Urzedzie Gminy Brudzen Duzy, w postaci papierowej oraz w ramach nadanych dostepéw do
systemow informatycznych, zgodnie z zajmowanym stanowiskiem.

Jednoczes$nie, wraz z nadanym upowaznieniem, zobowigzuje Pania/Pana do przestrzegania
przepisow dotyczacych ochrony danych osobowych oraz wprowadzonej i wdrozonej do stosowania
przez Administratora ,Polityki Bezpieczenstwa Danych Osobowych”.

Niniejsze upowaznienie traci moc:

najpozniej z dniem odwotania albo rozwigzania lub wygasniecia umowy o prace, umowy zlecenia,
umowy o dzieto lub innej umowy cywilnoprawnej taczacej Pana/Panig z Administratorem.

..............................................................................

Miejscowo$¢, data (z upowaznienia Administratora)

OSWIADCZENIE

0 zapoznaniu si¢ z Politykg Bezpieczenstwa Danych Osobowych

Oswiadczam, iz zostatam/em zapoznanaly z przepisami dotyczacymi ochrony danych osobowych, w
szczegbInosci ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.
1000), wydanych na jej podstawie aktéw wykonawczych oraz Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych,
a takze wprowadzonego i wdrozonego do stosowania przez Administratora ,Polityki Bezpieczerstwa
Danych Osobowych”.

Zobowigzuje sie do:
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1)

2)
3)
4)

S)
6)

7)

8)

zachowania w tajemnicy danych osobowych jak rowniez innych informacji stanowigcych
tajemnice przedsiebiorcy w rozumieniu ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu
nieuczciwej konkurencji (tj. Dz.U. z 1993 r. nr 47 poz. 211), do ktérych mam lub bede miaf/a
dostep w zwigzku z wykonywaniem zadan stuzbowych lub obowigzkéw pracowniczych,
niewykorzystywania danych osobowych oraz innych informacji w celach pozastuzbowych o
ile nie sg one jawne,

zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych oraz innych
informacji o ile nie sg one jawne,

korzystania ze sprzetu IT oraz oprogramowania wytgcznie w zwigzku z wykonywaniem
obowigzkow,

wykorzystywania jedynie legalnego oprogramowania pochodzacego od Administratora,
nalezytej dbato$ci o sprzet i oprogramowanie zgodnie z dokumentacjg przetwarzania
danych osobowych,

korzystania z komputeréw przeno$nych zgodnie z dokumentacjg przetwarzania danych
osobowych,

nieudostepniania sprzetu stuzbowego, w szczegdlnosci urzadzen mobilnych, osobom
trzecim.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢

uznane przez Pracodawce za ciezkie naruszenie obowigzkdw pracowniczych w rozumieniu art. 52 §
1 pkt |
osobowych lub cigzkie naruszenie obowigzkéw umownych w przypadku umowy cywilnoprawnej.

Kodeksu Pracy lub za naruszenie przepisow karnych ww. ustawy o ochronie danych

(podpis osoby upowaznione))
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Zalacznik nr 2 - Wzoér rejestru czynnosci przetwarzania danych osobowych

Nazwa stanowiska ........

Nazwa zbioru:
Jednostka wykonujaca / komorka:

Wykorzystywane oprogramowanie
[dostawca oprogramowania]

a. posta¢ papierowa:

Podstawa }ﬂi‘éwna:

Cel przetwarzania:

'Kategorie' 0sob, ktorych dane dotycza:

Sposdb zbierania danych:

Pola informacyjne:

l'nformacja o udostgpnianiu danych: '

Informacja o powierzeniu przetwarzania:

'Informacja 0 odbiorcach danych:

fﬁfoffnacja dot. transferu do kréiju trzeciego lub org. mié_dzyﬁérbdoweji 7

Adnotacje dofyczqce zmian (v:fpis/md&lyf:lkacjafwykrrerérlénie):
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Zalacznik nr 3 - Klauzula informacyjna

Klauzula informacyjna

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w
sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO) (Dz. Urz.
UE L 119, s. 1), informujemy, Ze:

|. Administratorem Pani/Pana danych osobowych jest Urzad Gminy Brudzen Duzy z siedziba ul.

Torunska 2, 09-414 Brudzen Duzy.

2. Kontakt z Administratorem Danych osobowych jest mozliwy pod adresem e-mail:

3.

iod@instytut.info.pl
Inspektorem Ochrony Danych w Urzedzie Gminy Brudzen Duzy jest Pani Edyta Wasilewska.

4. Podstawg prawng przetwarzania Pani/Pana danych osobowych jest:

a. art. 6 ust. | lit b RODO, tj. przetwarzanie jest konieczne do realizacji taczacej nas
umowy;

b. art. 6 ust. | lit. ¢ RODO lub art. 9 ust. 2 lit. b, tj. przetwarzanie jest niezbedne do
realizacji obowigzkow na nas cigzacych;

c. art. 6 ust. | lit. f RODO, tj. przetwarzanie jest niezbedne dla realizacji celow
wynikajacych z prawnie uzasadnionych intereséw Administratora, np. ewentualna
konieczno$¢ odpierania lub realizacji roszczen cywilnoprawnych.

d. art. 6 ust. 11lit. a RODO tj. przetwarzanie odbywa sie na podstawie udzielonej zgody
(wyjatkowe sytuacje np. przetwarzanie wizerunku).

Celem przetwarzania danych osobowych przez Urzad Gminy Brudzen Duzy jest realizacja
zadan publicznych Administratora, $wiadczenie przez niego ustug, a takze wykonywanie
obowigzkéw prawnych i dochodzenie ewentualnych roszczen, wynikajacych z przepiséw
prawa cywilnego oraz obrony przed roszczeniami, je$li takowe sie pojawig. Dane osobowe
przetwarzane sg w celu prawidtowej realizacji tych zadan, wykonania obowigzkdw prawnych,
jakie cigzg na administratorze.
Podanie przez Panstwa danych osobowych jest dobrowolne, jednak niezbedne do
zrealizowania zadania/umowy/$wiadczenia.
Majg Panstwo prawo dostepu do swoich danych osobowych, do ich sprostowania, zgdania
ich usuniecia lub wniesienia sprzeciwu, jak réwniez prawo do zadania od Administratora
ograniczenia przetwarzania Panstwa danych, a takze do ich przenoszenia. W przypadku
wyrazenia zgody na przetwarzanie danych majg Panstwo prawo jej wycofania w kazdym
momencie bez wptywu na zgodno$¢ z prawem przetwarzania, jakiego dokonano przed
wycofaniem tej zgody.
Administrator informuje, Zze Pani/Pana dane osobowe bedg przetwarzane przez okres
wymagany prawem, w przypadku umow cywilnych maksymalnie przez okres uwzgledniajacy
okres przedawnienia mozliwych roszczen, a w przypadku przetwarzania na podstawie zgody
— do momentu jej wycofania.
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9. Jezeli Pan/Pani uzna, ze dane osobowe bedg przetwarzane niezgodnie z wymogami prawa
ma Pan/Pani prawo wnies¢ skarge do organu nadzorczego — Prezesa Urzedu Ochrony

Danych Osobowych.

10. Odbiorcg Pani/Pana danych osobowych mogg by¢ wspotpracujace z nami firmy, w tym
informatyczne, kurierskie itp. a takze uprawnione do tego jednostki administracyjne i urzedy.

11. Panstwa dane nie bedg podlegaty profilowaniu i nie beda przekazywane do panstw trzecich.
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Zalacznik nr 4 — Wz6r ewidencji podmiotéw, z ktérymi zawarto umowy powierzenia
przetwarzania danych osobowych

Lp.| Nazwa podmiotu, z
ktorym zawarto umowg
powierzenia

(konkretne dane
identyfikujgce podmiot, z
ktorym zawarto umowe
powierzenia)

Data
powierzenia

Cel powierzenia
(np. realizowanie
wsparcia technicznego w
rakresie prawidlowego
dzialania systemu
informatycznego
uzytkowanego przez
spotke)

Zakres powierzonych danych
(wskazac lub opisaé, do jakich konkremie
danych procesor moze mie¢ dostep na
podsiawie umowy powierzenia — wszelkie
informacje, ktore przetwarzane sgw
formie elektronicznej,

w zakresie niezbednym do dokonania
konkretnej czynnosci wynikajqcej

z umowy)
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Zalacznik nr 5 — Wz6r rejestru naruszen ochrony danych osobowych

L.p.| Ogolny opis zdarzenia,
okolicznosci
i data
Np. zaginigcie nosnika z
danymi, zainfekowanie
skrzynki mailowey,
zniszczenie danych w
postaci papierowego
wydruku, zaginiecie
segregatora z danymi

Skutki |Podjete dzialania Osoba
zaradcze zglaszajaca
naruszenie

Klasyfikacja naruszenia
(do wyboru jedno z ponizszych)
-po zbadaniu stwierdzono brak
naruszenia ochrony danych

- stwierdzono naruszenie, ktére
nie zostalo zgloszone do organu
nadzorczego

-stwierdzono naruszenie, ktore
zostalo zgloszone do organu
nadzorczego (data zgloszenia)
-stwierdzono naruszenie, ktore
zgloszono do organu nadzorczego
oraz o ktdrym poinformowano
osoby, kiorych danych naruszenie
dotyczylo
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1. Wprowadzenie

Niniejszy dokument okresla metodyke szacowania oraz postepowania z ryzykami zwigzanymi z
przetwarzaniem informacji w Urzedzie Gminy Brudzen Duzy, zgodnie z normg PN-ISO/IEC 27001:2017-
06., rozdziaty 6.1.2,6.1.3, 8.2 oraz 8.3

Metodyka szacowania i postepowania z ryzykiem w Urzedzie Gminy Brudzen Duzy zostata
zaprojektowana oraz wdrozona zgodnie z dobrymi praktykami oraz nastepujacymi regulacjami:

e Norma PN-ISO/IEC 27001:2017-06 Technika Informatyczna, Techniki bezpieczenstwa, Systemy
zarzadzania bezpieczenstwem informacji, Wymagania,

e Norma PN-ISO/IEC 27005 Technika Informatyczna, Techniki bezpieczenstwa, Zarzadzanie
ryzykiem w bezpieczenstwie informacii,

e Norma PN-ISO 31000 Zarzadzanie ryzykiem, Zasady i wytyczne,

e Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2017 poz. 2247),

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz.
1560 z pdzn. zm.),

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych) - stosowane od dnia 25 maja 2018 .

Dokumenty powigzane:
e Polityka Bezpieczenstwa Informacji w Urzedzie Gminy Brudzen Duzy
e Polityka Bezpieczenstwa Teleinformatycznego Gminy Brudzen Duzy
e Deklaracja Stosowania

2. Definicje

Aktywa informacyjne to wszelkie urzadzenia, oprogramowanie, informacje czy elementy infrastruktury,
ktére majq znaczenie dla organizacji i wptywajg na bezpieczenstwo informacii,



Wydanie: 1.0

Metodyka szacowania i

. . Rok wydania: 2023
postepowania z ryzykiem w
BRUDZEN DUZY obszarze bezpieczenstwa
informacji w Gminie Brudzen Duzy Strona: 4724

Poufnos$¢ informac;ji - wlasciwo$¢ zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

Integralnos¢ informaciji - wtasciwos¢ polegajgca na zapewnieniu doktadnos$ci i kompletno$ci informacii,

Dostepnos¢ informaciji - wiasciwos¢ bycia dostepnym i mozliwym do wykorzystania na zadanie w
zatozonym czasie, przez autoryzowany podmiot,

Polityka Bezpieczenstwa Informaciji - zbiér regut i procedur okre$lajacych organizacje i zarzadzanie
bezpieczenstwem informacji w Urzedzie,

SZBI - cze$¢ catoSciowego systemu zarzadzania, oparty na podejSciu wynikajgcym ze zidentyfikowanego
ryzyka, odnoszacy sie do ustanawiania, wdrazania, eksploatacji, monitorowania,

Ryzyko - kombinacja nastepstw zdarzenia bezpieczenstwa informacji i zwigzanego z nim
prawdopodobiefstwa wystapienia,

Ryzyko w bezpieczenstwie informacji — sytuacja, w ktdrej okreslone zdarzenie moze wykorzystac¢
podatno$¢ (stabos¢) aktywow powodujac szkode w organizacii,

Ryzyko szczatkowe — ryzyko pozostajace po zastosowaniu dziatan okreslonych w postepowaniu z
ryzykiem,

Wplyw ryzyka — potencjalne skutki materializacji ryzyka, ktére moga wptyna¢ na obszar finansowy,
strategiczny, operacyjny lub prawno-regulacyjny. Przy wycenie istotnosci ryzyka brana jest pod uwage
wycena finansowego wptywu,

Prawdopodobienstwo wystapienia ryzyka - czestotliwo$¢ wystepowania zdarzenia objetego ryzykiem;
Postepowanie z ryzykiem — proces modyfikacji ryzyka,

Incydent - pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z bezpieczenstwem informacji
lub seria takich zdarzen, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i
zagrazajg bezpieczenstwu informacii,

Istotnos$¢ ryzyka - kombinacja wptywu ryzyka i prawdopodobienstwa jego wystapienia,

Wiasciciel ryzyka — osoba w organizacii, ktorej przypisano wtasno$¢ ryzyka. Odpowiada za plan dziatan i
ograniczenie wystgpienia ryzyka,

Zarzadzanie ryzykiem — skoordynowane dziatania dotyczace kierowania i nadzorowania organizacji w
odniesieniu do ryzyka.
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3. Proces zarzadzania ryzykiem

Proces zarzadzania ryzykiem w bezpieczenstwie informacji w Urzedzie Gminy Brudzen Duzy sktada sie z:
e ustanowienia kontekstu,
e szacowania ryzyka,
e postepowania z ryzykiem,
o akceptowania ryzyka,
e monitorowania i przegladu ryzyka.

USTANOWIENIE KONTEKSTU

) e o S e e e o e e e e
SZACOWANIE RYZYKA "

IDENTYFIKOWANIE RYZY KA

ANALIZA RYZY KA

OCENA RYZY KA

PUNKT DECYZYJNY RYZYKA 1 Mg
szacowanie satysfakcjonujace

MONITOROWANIE | PRZEGLAD RYZYKA

Tak

INFORMOWANIE | KONSULTOWANIE RYZYKA

POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZYJNY RYZYKA 2
Postepowanie satysfakcjonujace

AKCEPTOWANIE RYZY KA

KONIEC PIERWSZEJ LUB NASTEPNEJ ITERACJI

Rys 1. Etapy procesu zarzadzania ryzykiem wg Normy PN-ISO/IEC 27005:2014-01
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4. Zakres i granice procesu zarzadzania ryzykiem

Proces zarzadzania ryzykiem w bezpieczenstwie informacji w Urzedzie Gminy Brudzen Duzy jest
stosowany w catej organizacji i obejmuje wszystkie aktywa informacyjne Urzedu.

Okre$lajac zakres i granice zarzadzania ryzykiem organizacja wzieta pod uwage:

e cele realizowane przez Urzad Gminy Brudzen Duzy,

e \Wymagania prawne i kontraktowe,

e Obowigzujaca w Urzedzie Polityke Bezpieczenstwa Informaciji,

e Aktywa informacyjne,

o Kontekst zewnetrzny i wewnetrzny organizacji i oczekiwania stron zainteresowanych.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy Urzedu Gminy Brudzen Duzy, ktdrzy biorg

udziat w szacowaniu ryzyka oraz postepowaniu z ryzykiem.

5. Cele zarzadzania ryzykiem

Celem zarzadzania ryzykiem w Urzedzie Gminy Brudzen Duzy jest:

o Wsparcie SZBI,

e Zgodno$¢ z prawem oraz po$wiadczenie nalezytej starannosci,

e Zwiekszenie prawdopodobienistwa realizacji zadan i osiggania celéw Urzedu,
e Uzyskanie bezpieczenstwa informacji, w tym danych osobowych;

e Minimalizacja skutkéw wptywy incydentdéw na dziatalno$¢ Urzedu.

6. Kontekst zewnetrzny i wewnetrzny Urzedu

Kontekst dziatalno$ci Urzedu Miasta i Gminy stanowig strony i ich oczekiwania. Kontekst dziatalnosci jest

podstawg do ustalenia kryterium dla oceny ryzyka. Kontekst wraz z dokonang klasyfikacjg zasobow
informacyjnych stanowig punkt wyjsciowy do identyfikacji ryzyk oraz wynikajacych z nich zagrozen.

Kontekst zewnetrzny
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Mieszkancy Miasta i Gminy - oczekiwanie sprawnego dziatania urzedu, racjonalne kosztowo
realizowanie zadan administracji publicznej,

Starostwo Powiatowe — sprawna realizacja zadan powierzonych urzedowi,

Urzad Marszatkowski, Urzad Wojewodzki - sprawna realizacja powierzonych zadan
administracyjnych,

Instytucje publiczne regulujace prace administraciji (Krajowe Biuro Wyborcze, Gtéwny Urzad
Statystyczny, itp.) - sprawna realizacja zadan powierzonych Urzedowi,

Jednostki organizacyjne: wiasne (szkoty, przedszkole, dom kultury, GOPS, $wietlica
srodowiskowa, biblioteka, spotki gminne) - wsparcie dla wkasnych jednostek organizacyjnych,
Organizacje pozarzadowe na terenie gminy - wsparcie dla dziatalno$ci organizacji, patronat.

Kontekst wewnetrzny

Rada Miasta i Gminy - realizacja zadan Urzedu wynikajacych ze statutu oraz uchwat Rady,
nadzorowanie pracy Burmistrza oraz podlegtych mu jednostek organizacyjnych,

Burmistrz i kadra Kierownicza Urzedu Miasta i Gminy - bezpieczenstwo zasobow
informacyjnych, unikanie i zapobieganie incydentom bezpieczenstwa informacii,

Pracownicy Urzedu Miasta i Gminy - bezpieczenstwo pracy uzytkownikéw, dostepnos¢ $rodkow
wymiany informacji, uzyskiwanie informacji na poziomie umozliwiajacym sprawne realizowanie
powierzonych zadan,

Systemy wsparcia informaciji - sprawna infrastruktura telekomunikacyjna i teleinformatyczna
zapewniajgca bezpieczne i sprawne przekazywanie danych migedzy aplikacjami i bazami danych
a terminalami,

Obstuga informatyczna — zapewnienie wsparcia informatycznego pracownikdéw w realizacji
obowigzkéw stuzbowych.

Wymagania prawne i regulacyjne majace zastosowanie w Urzedzie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych),

Ustawa z dnia 10 maja 2018 o ochronie danych osobowych,

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
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postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2017 poz. 2247),
e Ustawa z dnia 27 sierpnia 2009 roku o finansach publicznych (Dz. U. z 2017 r. poz. 2077),
e Ustawa z dnia 8 marca 1990 r. 0 samorzadzie gminnym (Dz.U. z 2017 r. poz. 1875, ze zm.)

7. Odpowiedzialnos¢ i uprawnienia

W celu zapewnienia aktualnosci obowigzujgcej dokumentacji, zgodno$ci z wymaganiami regulacyjnymi oraz
nadzoru nad zapisami przyjmuje sie nastepujacy podziat rol i odpowiedzialnoSci:

1. Burmistrz Miasta i Gminy:
e Zatwierdza Metodyke,
e Okresla poziom ryzyka, powyzej ktérego nalezy rozpocza¢ dziatania zapobiegajace
ryzyku.

2. Wiasciciel ryzyka:

e Odpowiada za zarzadzanie ryzykiem w nadzorowanym przez siebie obszarze,

e Odpowiada za przypisang grupe aktywow i szacujg ryzyko utraty poufno$ci, integralnosci,
dostepnosci aktywow,

e (Odpowiada za utrzymanie ryzyka zgodnie z okre$lonym poziomem tolerancii,

e Odpowiada za monitorowanie czynnikow i skutkow ryzyka, jego istotnosci oraz
skutecznosci stosowanych mechanizméw kontrolnych ryzyka,

e Podejmuje dziatania zaradcze w stosunku do zasobdw, ktérymi zarzadza,

e Monitoruje poziom ryzyka.

3. Koordynator Bezpieczenstwa:
o Koordynuje prace w zakresie zarzadzania ryzykiem,
e (Odpowiada za wdrozenie, realizacje i nadzér nad niniejszg procedurg,
e Prowadzi Rejestr ryzyk,
e Aktualizuje dokumentacje wraz z zapewnieniem kontroli wersji,
e Zapewnia udostepnienie dokumentu i stronom zainteresowanym.

8. Szacowanie ryzyka
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Celem procesu szacowania ryzyka jest okreslenie co moze sie zdazy¢ i spowodowac potencjalng strate.
Organizacja identyfikuje zrodta ryzyka, obszary wptywow, zdarzenia oraz ich przyczyny i potencjalne
nastepstwa. Analizowane sg zdarzenia majgce negatywny wptyw na osigganie celow Urzedu.

Szacujac ryzyko Urzad Miasta i Gminy:
o  Okresla wartos¢ aktywow informacyjnych,
¢ Identyfikuje zagrozenia,
o Identyfikuje istniejace podatnosci,
e Okresla ryzyka w bezpieczenstwie informacji, zwigzane z utratg poufnosci, integralnosci i
dostepnosci informaciji, z uwzglednieniem wptywu istniejacych zabezpieczen,
e Okresla prawdopodobienstwo wystapienia ryzyka oraz skutki jego zmaterializowania sie.
o |dentyfikuje wiascicieli ryzyka,
e Ustanawia i utrzymuije kryteria ryzyka w bezpieczenstwie informacji,
e Zapewnia porownywalno$¢ wynikow w kolejnych szacowaniach ryzyka,

Proces szacowania ryzyka jest koordynowany przez Koordynatora Bezpieczenstwa.

Wyniki szacowania ryzyka sg podstawa do okreslenia wtadciwych opcji postepowania z ryzykiem oraz
wyboru adekwatnych zabezpieczen.

Stosowane przez Urzad Miasta i Gminy zabezpieczenia zostaty okreslone w Deklaracji Stosowania.

Dla dziatar szacowania i postepowania z ryzykiem w Urzedzie Gminy Brudzen Duzy stosuje sie podejscie
iteracyjne, polegajace na zwigkszeniu szczegdtowosci analizy w kazdej iteracii.

9. Identyfikacja aktywow

Gmina identyfikuje wszystkie zasoby / aktywa zwigzane z procesami funkcjonujacymi w Urzedzie, czyli
wszystkie aktywa, ktére mogg wptywac na poufno$¢, integralno$¢ i dostepno$¢ informacji w Urzedzie
Gminy Brudzen Duzy.

Aktywa informacyjne to wszelkie urzadzenia, oprogramowanie, informacje czy elementy infrastruktury, ktére
majq znaczenie dla danej organizacji i wptyw na bezpieczenstwo informacii.

1) Aktywa podstawowe:
e Procesy i dziatania biznesowe, ktorych utrata lub pogorszenie uniemozliwia wypetnienie
misji organizacji,
e Procesy zawierajgce poufne informacie,
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e Procesy majace na celu osiggniecie zgodno$ci z wymaganiami prawnymi lub umownymi,
¢ Informacje wrazliwe, w tym dane osobowe.
2) Aktywa wspierajace:
e Sprzet (np. laptop, serwer, komputer, drukarka, dysk wymienny, no$niki danych),
e Oprogramowanie (np. aplikacje, oprogramowanie systemowe),
e Sie¢ (media, urzadzenia telekomunikacyjne),
e Personel,
e Siedziba (lokalizacja, budynki, linie telefoniczne, ustugi komunalne i techniczne,
o Organizacja (struktura organizacyjna, dostawcy).

W klasyfikacji uwzglednia sie kto jest wtascicielem danego zasobu informacyjnego.

Analizujac warto$¢ zasobdw informacyjnych dla organizacji, bierze sie pod uwage przetwarzane informacje
objete zakresem ustanowionego SZBI.

10. Klasyfikacja informaciji

Informacje przetwarzane w Urzedzie Miasta i Gminy klasyfikowane sg w nastepujacych grupach:
Informacje publiczne (przeznaczone dla wszystkich):

« Informacje udostepniane na stronach internetowych Urzedu,

« Informacje opracowywane na potrzeby dziatari marketingowych
Informacje wewnetrzne (przeznaczone wytacznie dla pracownikow):

e Informacje przetwarzane przez podmioty zewnetrzne (np. firmy telekomunikacyjne, dostawcow
medidw),

e Chronione informacje wewnetrzne organizacji, ktorych ujawnienie nie wigze sie z sankcjami
karnymi lub odszkodowawczymi, jednak moze wigzac si¢ z niewielkimi stratami firmy,

e Zasoby zgromadzone na dyskach sieciowych poszczegolnych jednostek organizacyjnych,

e Zawarto$¢ korespondencji e-mailowej zgromadzonej w skrzynkach pocztowych,

e Dokumentacja papierowa zgromadzona w pomieszczeniach Urzedu Gminy,

e Dane zawarte w systemach informatycznych.

Informacje poufne (przeznaczone wytgcznie dla wybranego grona 0séb):

¢ Informacje chronione artykutem 27 Ustawy o ochronie danych osobowych (tzw. dane wrazliwe),
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¢ Informacje objete tajemnica, wynikajacg z innych aktéw prawnych (np. ordynacji podatkowej,
tajemnicy bankowej, tajemnicy przedsigbiorstwa | pozostatych),

¢ Informacje, ktdrych ujawnienie moze wigzac sie z sankcjami karnymi lub odszkodowawczymi oraz
mogq zagrozi¢ funkcjonowaniu Urzedu ( faktury, dane przetwarzane w dziale ksiegowosci, dane
kadrowe, osobowe, dane zwigzane z utrzymaniem systemow teleinformatycznych).

11. Identyfikacja zagrozen

Zagrozenia moga stanowi€ przyczyne utraty poufnosci, integralnosci, dostepnosci aktywoéw oraz zagrazac
realizacji poszczegdlnych celéw i zadan realizowanych przez Urzad i Jednostki Organizacyjne.

W Urzedzie Miasta i Gminy identyfikuje sie¢ zagrozenia dla kazdego aktywu. Niektore zagrozenia mogg,
odnosic sie do réznych aktywow.

Zagrozenia mozna przyporzadkowa¢ do obszardw:

e zagrozenia ludzkie - wynikajace z dziatania czynnika ludzkiego, majace wptyw na bezpieczenstwo
systemu teleinformatycznego Urzedu,

e zagrozenia naturalne - zjawiska klimatyczne, pogodowe,

e zagrozenia techniczne - awarie urzadzen, niewtasciwe funkcjonowanie komponentow.

Lista typowych zagrozen wraz z identyfikacjg typow zrédet znajduje sie w Zat. Nr.1

Zasady oceny wplywu ryzyka

Okres$lenie wptywu ryzyka polega na okresleniu przewidywanych skutkow jakie bedzie miato wystgpienie
zdarzenia objetego ryzykiem dla realizacji zadania lub osiggania celu dziatania Urzedu Miasta i Gminy. W
tym celu dokonuje sie oceny nastepstwa (wptywu) w skali 1-5 dla kazdego z zagrozonych aktywéw. Do
okreslenia wptywu uzywany jest opis jako$ciowy przy zastosowaniu skali ocen: wysoki, powazny, $redni,
maty, nieznaczny, zgodnie z opisem w Tabeli nr.1.

Efektem przeprowadzonej analizy zagrozen jest lista aktywow i ich wartosci w odniesieniu do ujawnienia
(zachowanie poufnosci), modyfikacji (zapewnienie integralnosci, niedostepnosci).

Jako podstawe do wartosciowania aktywow przyjeto koszty poniesione w wyniku utraty poufnosci,
integralnosci i dostepnosci nastepstw incydentu.
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Tabela nr. 1 Wptyw zagrozenia na aktywa
Wptyw Odpowiednik Skutek
zagrozenia punktowy
Wysoki 5 Brak realizacji zadania i brak realizacji celu, bardzo powazne i

rozlegte konsekwencje prawne, naruszenie bezpieczenstwa
pracownikdw (ujemne konsekwencje dla zdrowia i zycia
pracownikdw), wysokie straty finansowe, utrata dobrego wizerunku
Gminy. (Wysoka strata finansowa — powyzej 1% budzetu Gminy)
Powazny 4 Powazny wptyw na realizacje zadania w tym powazne zagrozenie
terminu jego realizacji i osiggniecia celu, powazne konsekwencje
prawne, zagrozenie bezpieczenstwa pracownikéw, powazne straty
finansowe, powazny wptyw na wizerunek Gminy (Powazny skutek
finansowy — od 0,5% do 1% budzetu Gminy)

Sredni 3 Sredni wptyw na realizacje zadan i celéw, umiarkowane
konsekwencije prawne, sredni skutek finansowy, brak wptywu na
bezpieczenstwo pracownikéw, sredni wptyw na wizerunek Gminy.
(Sredni skutek finansowy — od 0,2% do 5% budzetu Gminy)

Maty 2 Maty wptyw na realizacje celdéw i zadan, bez skutkéw prawnych, maty
skutek finansowy, brak wptywu na bezpieczenstwo pracownikéw,
niewielki wptyw na wizerunek Gminy. (Maty skutek finansowy — od
0,1% do 0,2% budzetu Gminy)

Nieznaczny 1 Znikomy wptyw na realizacje zadan i celdw, brak skutkéw prawnych,
nieznaczny skutek finansowy, brak wptywu na bezpieczenstwo
pracownikdw, brak wptywu na wizerunek Gminy. (Nieznaczny skutek
finansowy do 0,1 % budzetu Gminy)

Analiza prawdopodobienstwa wystapienia zagrozenia

Kazde z ocenianych zagrozen dla grup informacji/aktywdw jest oceniane pod katem prawdopodobienstwa
wystagpienia. Skala oceny jest pieciostopniowa (od bardzo niskiego do bardzo wysokiego). Kryteria oceny
okreslono w Tabeli nr. 2 - Tabela oceny prawdopodobienstwa. Prawdopodobieristwo wystgpienia
zagrozenia sg oceniane uwzgledniajac funkcjonujgce zabezpieczenia.

Przy szacowaniu prawdopodobienstwa wystapienia danego zagrozenia sq brane pod uwage:
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o statystyki wystapienia takich zdarzen,

e motywacje i zasoby dostepne dla atakujacych,
e czynniki geograficzne,

e atrakcyjnos¢ i podatno$¢ aktywow,

e istniejgce zabezpieczenia i ich skutecznosc.

W Urzedzie Miasta i Gminy przyjeto iloSciowe prawdopodobienstwo scenariuszy incydentow.

Tabela nr.2 Tabela oceny prawdopodobienstwa

Waga Prawdopodobienstwo | Zasady oceny prawdopodobienstwa urzeczywistnienia
prawdopodobiefstwa | wystgpienia sie zagrozenia
zagrozenia

5} Bardzo wysokie Ryzyko moze si¢ spetni¢ co najmniej raz w ciggu
najblizszego kwartatu

4 Wysokie Ryzyko moze si¢ spetni¢ co najmniej raz w ciggu
najblizszych 12 miesiecy

3 Srednie Ryzyko moze sig spetni¢ co najmniej raz w ciggu
najblizszych 2 lat

2 Niskie Ryzyko moze sig spetni¢ co najmniej raz w ciggu
najblizszych 5 lat

1 Bardzo niskie Ryzyko najprawdopodobniej nie spetni sie lub moze
spetni€ sie rzadziej niz raz na 5 lat

12. Analiza i ocena ryzyka

W Urzedzie Gminy Brudzen Duzy w celu okre$lenia ryzyk dla zasobdw, przyjeto metodyke powigzania
czynnikdw nastepstw oraz prawdopodobienstwa urzeczywistnienia si¢ zagrozenia (biorac pod uwage
aspekty podatnosci).

Zidentyfikowane i ocenione ryzyka o okreslonym stopniu istotno$ci zostajq zarejestrowane i
udokumentowane w Arkuszu identyfikacji, oceny oraz metody przeciwdziatania ryzyku. Przyjmuje sie, ze
ponowna ocena zidentyfikowanego ryzyka nie moze by¢ rzadsza niz raz na 12 miesiecy.
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Tabela nr 3 IstotnoS¢ ryzyka

Wptyw

5 5 10

4 4 8

3 3 6 9

2 2 4 6 8 10

1 1 2 3 4 5
1 2 3 4 5

Prawdopodobieristwo

Skala akceptacji ryzyka
13-25

5-12 | Ryzyko umiarkowane

1-4 Ryzyko niskie

e Ryzykiem akceptowanym jest ryzyko niskie oraz ryzyko umiarkowane. Ryzyko wysokie przekracza
akceptowany poziom ryzyka.

e Ryzyko przekraczajace akceptowany poziom ryzyka wymaga ustalenia i podjecia dziatan
ograniczajacych je do poziomu umiarkowanego lub niskiego poprzez zmniejszenie jego wptywu lub
prawdopodobienstwa ziszczenia sie (przeciwdziatanie ryzyku).

Urzad Miasta i Gminy liste ryzyk wraz z przypisanymi poziomami warto$ci poddaje ocenie oraz nadaje
priorytety dla celow postepowania z ryzykiem. Podjete decyzje uwzgledniajg cele organizacii, jej kontekst,
wymagania prawne, regulacyjne, umowne.

Uzyskana w ten sposob lista ryzyk jest zgodna z kryteriami oceny ryzyka, w odniesieniu do scenariuszy
incydentéw powodujacych te ryzyka.
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13. Postepowanie z ryzykiem

Schemat procesu postepowania z ryzykiem w Urzedzie Miasta i Gminy w Sannikach.
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Dla wszystkich zasobdéw/dziatan, ktérych poziom ryzyka bedzie wyzszy niz dopuszczalny, Urzad Gminy
wdraza Srodki ograniczajace ryzyko lub stosuje jedng z nastepujacych metod postepowania:

Modyfikowanie ryzyka - obnizenie ryzyka do poziomu akceptowalnego (tzw. ryzyko szczatkowe)
poprzez wybér oraz zastosowanie odpowiednich zabezpieczen zgodnie z wytycznymi okreslonymi
w normie PN-EN ISO/IEC 27001, Zatacznik A,
Zachowanie ( akceptacja) ryzyka - podjeciem decyzji w zakresie odmowy zastosowania
zabezpieczen minimalizujacych ryzyko oraz przyjecie konsekwencji wynikajacych z ewentualnych
sytuaciji kryzysowych,
Unikanie ryzyka - podjecia dziatan polegajacych na wycofaniu sie z danej dziatalnosci, lub zmiane
warunkow prowadzenia aktywnosci powodujgcej powstawanie okreslonych zagrozen,
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e Dzielenie (transfer) ryzyka -przeniesienie konsekwencji wystapienia szkody lub jej skutkow
finansowych na inny podmiot np. ubezpieczenie sie od jakiego$ zagrozenia badz przekazanie
odpowiedzialnosci za obszar ryzyka na podmioty zewnetrzne.

Wiasciciel ryzyka majac na uwadze oczekiwane koszty wdrozenia poszczegdlnych wariantow, oczekiwane
korzysci, a takze dotychczasowe zabezpieczenia, wybiera wariant optymalny kosztowo.

Stosowne zabezpieczenia opisano w Deklaracji Stosowania.

14. Monitorowanie oraz przeglad ryzyka

W Urzedzie Gminy Brudzen Duzy monitorowanie ryzyka jest prowadzone w trybie ciggtym. Monitorowanie
ma na celu weryfikacje, czy system zarzadzania ryzykiem spetnia zatozone cele, czy polityki i procedury
ustanowione w jego ramach sg nadal aktualne, odpowiednie i wydajne.

Monitorowanie ryzyk gwarantuja, ze wszystkie nowe ryzyka zostang w odpowiednim czasie zidentyfikowane
oraz ustanowione wobec nich priorytety dziatania.

Kazdy Wtasciciel ryzyka jest odpowiedzialny za:

o Niezbedne modyfikacje warto$ci aktywow,

e Cykliczne monitorowanie zdefiniowanych czynnikow ryzyka,

e Monitorowanie mechanizméw kontrolnych pod katem ich adekwatno$ci i skutecznosci,
o Weryfikacje oceny prawdopodobienstwa wystapienia ryzyka i jego skutkow

Monitorowanie ryzyk ma na celu zapewnienie, ze wszystkie nowe ryzyka zostang w odpowiednim czasie
zidentyfikowane oraz ustanowione wobec nich priorytety dziatania. W sytuacji odnotowania jakichkolwiek
zmian czynnikow wptywajacych na ryzyko, nalezy dokona¢ ponownego przegladu ryzyk oraz
zaktualizowania ich wartosci, jezeli jest to uzasadnione.

Monitorowanie i przeglad ryzyka pozwalajg na ciggte dostosowywanie procesu zarzadzania ryzykiem do
celéw biznesowych organizacii.



Wydanie: 1.0

Metodyka szacowania i

. . Rok wydania: 2023
postepowania z ryzykiem w
BRUDZEN DUZY obszarze bezpieczenstwa
informacji w Gminie Brudzen Duzy Strona: 17224

15. Wykaz zatacznikow

Zatacznik nr 1: Arkusz Identyfikacji, oceny oraz okre$lenia metody przeciwdziatania ryzyku

Zatgcznik nr 2: Zbiorczy rejestr ryzyk na rok......

Zatgcznik nr 3: Lista typowych zagrozen wraz z identyfikacjg typow zrddet (wg Normy PN-ISO/IEC
27005:2017-06), Zatacznik C

Zatgcznik nr 4: Przyktady podatnosci (wg Normy PN-ISO/IEC 27005:2017-06), Zatacznik D
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Zatgcznik nr 1:

Arkusz Identyfikacji, oceny oraz okre$lenia metody przeciwdziatania ryzyku

Arkusz ldentyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzyku

L. | Akty | Ryzyko | Zagrozen | Podatno$ | Skutek |  Wptyw Prawdopo | Istotno$é Metoda
P. | wo/ ie ¢ ¥ zagrozenia | dobieristw ryzyka (| przeciwdzia
Zasb [Przyczy na P,I,D o** kol. tania ryzyku
b na 6xkol.7)***
1 2 3 4 5 6 7 8 9 10

*Wptyw zgodny z Tabelg nr 1
**Prawdopodobienstwo zgodne z Tabelg nr 2
*** |stotnoS¢ ryzyka zgodna z Tabelg nr 3
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Zatgcznik nr 2

Zbiorczy rejestr ryzyk na rok

Zbiorczy rejestr ryzyk na rok...

L.P. Aktywo / zaséb Ryzyko * Wiasciciel Reakcja na ryzyko
ryzyka
1 2 3 4 5
1.
2.
3.

*Skala ryzyka: powazne

Rejestr sporzadzono na podstawie arkuszy identyfikacji, oceny oraz okreslenia metod przeciwdziataniu
ryzyku poszczegolnych komaérek organizacyjnych Urzedu Gminy Brudzen Duzy.
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Zatgcznik Nr.3

Lista typowych zagrozen wraz z identyfikacjg typow zrodet

Zniszczenia fizyczne

Pozar

Zalanie

Zanieczyszczenie

Powazny wypadek

Zniszczenie urzadzen lub nosnikow

Pyt, korozja, wychtodzenie

Atak bombowy

Atak terrorystyczny

Zjawiska naturalne

Zjawiska klimatyczne

Zjawiska sejsmiczne

Zjawiska wulkaniczne

Zjawiska pogodowe

Powédz

Utrata podstawowych ustug

Awaria systemu klimatyzacji lub dostaw wody

Utrata dostaw pradu

Awaria urzadzenia telekomunikacyjnego

Zakibcenia spowodowane promieniowaniem

Promieniowanie elektromagnetyczne

Promieniowanie ciepine

Impuls elektromagnetyczny

Naruszenie bezpieczenstwa informacii

Przechwycenie sygnatow na skutek zjawiska interferencii

Szpiegostwo zdalne

Podstuch

Kradziez no$nikow lub dokumentow

Kradziez urzadzenia

Odtworzenie z powtornie wykorzystanych lub wyrzuconych no$nikéw

Ujawnienie
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Dane z niewiarygodnych zrédet

Manipulowanie urzadzeniem

Sfatszowanie oprogramowania

Detekcja umiejscowienia

Szkody spowodowane dziataniem strony trzeciej

Szkody spowodowane testami penetracyjnymi

Zuzycie no$nikow informacii

Utrata ustug wsparcia (np. technicznego)

Awarie techniczne

Awaria urzadzenia

Niewtasciwe funkcjonowanie urzadzen

Przecigzenie systemu informacyjnego

Niewtasciwe funkcjonowanie oprogramowania

Naruszenie zdolnosci utrzymania systemu informacyjnego

Nieautoryzowane dziatania

Nieautoryzowane uzycie urzadzen

Nieuprawnione kopiowanie oprogramowania

Uzycie fatszywego lub skopiowanego oprogramowania

Znieksztatcenie danych

Nielegalne przetwarzanie danych

Nieautoryzowany dostep do sieci

Nieautoryzowany dostep fizyczny

Naruszenie bezpieczenstwa funkcji

Btad uzytkownika

Naruszenie praw

Fatszowanie praw

Odmowa dziatania

Naruszenie dostepno$ci personelu
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Zatacznik nr 4: Przyktady podatnosci
Rodzaj Przyktady podatnosci
Sprzet Niewystarczajgce utrzymanie / btedna instalacja no$nikéw pamieci

Brak planow okresowej wymiany

Wrazliwo$¢ na wilgo¢, pyt, zanieczyszczenie

Wrazliwo$¢ na promieniowanie elektromagnetyczne

Brak skutecznej kontroli zmian konfiguracji

Brak planu wymiany zuzywajacych sie czesci, sprzet niskiej jakosci

Zta obstuga

Wrazliwo$¢ na zmiany napiecia

Wrazliwo$¢ na zmiany temperatury

Brak lub niewtasciwa kontrola zmian, btednie napisana instrukcja, brak
przeszkolenia pracownikow

Niekontrolowane kopiowanie

Oprogramowanie

Brak lub niewystarczajgce testowanie oprogramowania

Brak wylogowania przy opuszczaniu stacji robocze;

Pozbywanie si¢ lub ponowne uzywanie no$nikéw bez wiasciwego kasowania
informaciji

Btedne przypisanie praw dostepu

Szeroko dystrybuowane oprogramowanie

Zastosowanie programéw aplikacyjnych do nieaktualnych danych

Skomplikowany interfejs uzytkownika

Nieprawidtowe ustawienie parametrow

Brak mechanizmdw identyfikacji i uwierzytelniania uzytkownika

Niezabezpieczone hasta

Zte zarzgdzanie hastami

Uruchomione zbedne ustugi

Brak skutecznej kontroli zmian

Niekontrolowane Scigganie i uzytkowanie oprogramowania

Brak kopii zapasowych

Sie¢

Brak dowodu wystania lub odebrania wiadomosci

Niezabezpieczone linie telekomunikacyjne
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Niechroniony wrazliwy ruch

Zte taczenie kabli

Pojedynczy punkt uszkodzenia

Brak identyfikacji i uwierzytelniania nadawcy i odbiorcy

Niebezpieczna architektura sieciowa

Przesytanie hasta w jawnej postaci

Nieodpowiednie zarzadzanie sieciq

Niezabezpieczone potgczenia z siecig publiczng

Personel

Nieobecno$¢ personelu

Nieodpowiednie procedury rekrutacji

Niewystarczajace szkolenie z bezpieczeristwa

Niepoprawne uzycie oprogramowania lub sprzetu

Brak $wiadomosci w zakresie bezpieczenstwa

Brak mechanizmoéw monitorowania

Praca personelu zewnetrznego lub sprzatajacego bez nadzoru

Brak  polityki w  zakresie  poprawnego  uzytkowania  $rodkéw
telekomunikacyjnych i komunikatoréw

Siedziba

Nieodpowiednie lub niestaranne uzytkowanie fizycznej kontroli dostepu do
budynkéw i pomieszczen

Lokalizacja na obszarach zagrozonych powodzig

Niestabilna sie¢ elektryczna

Brak fizycznej ochrony budynkéw, drzwi i okien

Organizacja

Brak formalnej procedury rejestrowania i wyrejestrowywania uzytkownikdw

Naruszenie formalnego procesu przegladu praw dostepu

Brak lub niewystarczajace zapisy odnoszace sie do bezpieczenstwa w
umowach z klientami i/lub stronami trzecimi

Brak procedur monitorowania $rodkdw przetwarzania informacji

Brak regularnych audytow

Brak procedur identyfikowania i szacowania ryzyka

Brak raportowania btedéw rejestrowanych w dziennikach administratoréw i
operatoréw

Nieodpowiednia reakcja utrzymania serwisowego

Brak lub niewystarczajgca umowa o poziomie ustug

Brak procedury kontroli zmian

Brak formalnej procedury nadzoru nad dokumentacjg SZBI
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Brak formalnej procedury nad zapisami SZBI

Brak formalnego procesu autoryzaciji dla informacji publicznie dostepnych

Brak wiasciwego przypisania zakresow odpowiedzialnosci zwigzanych z
bezpieczenstwem informacii

Brak planow ciggtosci

Brak polityki korzystania z poczty elektroniczne;

Brak procedur instalowania oprogramowania w systemach produkcyjnych

Brak zapisow w dziennikach administratoréw i operatorow

Brak procedur przetwarzania informaciji klasyfikowanych

Brak odpowiedzialno$ci zwigzanej z bezpieczenstwem informacji w zakresach
obowigzkow

Brak lub niewystarczajace zapisy odnoszace sie do bezpieczenstwa informacii
w umowach z pracownikami

Brak zdefiniowanego postepowania dyscyplinarnego w przypadku incydentu
zwigzanego z bezpieczenstwem informacii

Brak formalnej polityki korzystania z komputeréw przenosnych

Brak nadzoru nad aktywami znajdujgcymi sie poza siedzibg

Brak lub niewystarczajgca polityka czystego biurka i czystego ekranu

Brak autoryzacji Srodkéw przetwarzania informacji

Brak ustanowionych mechanizméw monitorowania naruszen bezpieczenstwa

Brak regularnych przegladow realizowanych przez kierownictwo

Brak procedur raportowania o stabo$ciach bezpieczenstwa

Brak procedur zapewniajgcych zgodno$¢ z prawem wiasnosci intelektualnej
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